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Wymagania ogolne dla urzadzen i oprogramowania sieciowego.

catos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na rynek polski;
catos¢ sprzetu musi by¢ nowa (wyprodukowang nie wczesniej niz 6 miesiecy przed dostawg), nie uzywana wczesniej;
catos¢ sprzetu musi by¢ objeta gwarancjg opartg o $wiadczenia gwarancyjne producenta sprzetu, niezaleznie od
statusu partnerskiego Wykonawcy przez okres min. 36 miesiecy (chyba ze zapisy szczego6towe stanowig inaczej);
serwis gwarancyjny powinien byé oparty na $wiadczeniach gwarancyjnych producenta.

2 Warunki gwarancji i wsparcia technicznego dla sprzetu

| oprogramowania sieciowego:

2.1 Sprzet

O ile wymagania szczegotowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona min. 36 miesieczna
gwarancja oparta na gwarancji producenta rozwigzania; serwis gwarancyjny swiadczony ma byé w miejscu instalacji
sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajgcym) nie moze przekroczyé¢ jednego dnia roboczego (chyba ze w postanowieniach szczegéinych wskazano
inaczej).

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy Wnioskodawcy),
fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla
dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ drogg pisemng lub elektroniczng w postaci
potwierdzenia przyjecia zgtoszenia.

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 5 dni roboczych (chyba ze w postanowieniach szczegdlnych
wskazano inaczej). W przypadku sprzetu, dla ktérego jest wymagany diuzszy czas na naprawe sprzetu, Zamawiajgcy
wymaga podstawienia na czas naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim
przypadku nie moze przekroczy¢ 30 dni roboczych od momentu zgloszenia wady lub usterki.

Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie rozwigzywania
probleméw zwigzanych z biezacg eksploatacjg dostarczonych rozwigzan w godzinach pracy Wykonawcy.

Wszystkie dostarczane moduty (np. typu SFP) musza pochodzi¢ od producenta urzgdzen sieciowych i by¢ objete
serwisem gwarancyjnym opartym na $wiadczeniach producenta sprzetu

2.2 Oprogramowanie

oprogramowanie powinno posiadaé min. 36-miesieczng gwarancje obejmujgcg swoim zakresem poprawnosé
dziatania w zakresie wdrozonych funkcjonalnosci wg stanu na dzien podpisania protokotu odbioru (chyba ze zapisy
szczegbtowe stanowig inaczej);

gwarancja nie obejmuje kosztéw biezgcego utrzymania (opieka serwisowa, upgrade systemoéw, wersji, prawa do
aktualizacji) wdrozonego oprogramowania po okresie realizacji projektu.

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegaja modyfikacji o uregulowania
szczegolne znajdujace w dalszej czesci SOPZ.

3 Miejsce instalacji sprzetu i oprogramowania/systemu:

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane zgodnie z wymaganiami
opisanymi w dalszej czesci zalgcznika na 1 do SIWZ, w budynkach Zamawiajgcego w miejscach wskazanych przez
Zamawiajgcego.
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Systemy
informatyczne Szczeg6ine
Podmiot Grupa Obecny Docelowy i aplikacje, za Koncowy cechy lub
Lp. Nazwa ustugi Opis ustugi N Ty sy poziom poziomy pomoca produkt Klasyfikacja e
P y 9 edojrzatosci edojrzatosci ktorych ustuga | specjalistyczny _y
bedzie T
€
swiadczona
Za posrednictwem tej ustugi,
kazdy obywatel posiadajgcy
profil zaufany bedzie miat
mozliwo$¢ oddania swojego
gtosu w sprawach, ktérych system dialogu
dotycza konsultaciji spolecznego nowa ustuga — Ustuga bedzie
Udziat w spolecznych, m.in. _wsp_o’fpracy portal ‘ ustuga do tej cec_howap sle e-
konsultacjach z organlza(_:JaTlt " Gmi informacyjno- pory nie byta dqrza’:os_mzna
spotecznych pozarzadowymi, strategli mna obywatele nd 4 (transakcja) ptatniczy (w Swiadczona Inne poziomie 4.,
sformalizowanych rozwoju I_okalnego, Czarny Dunajec zakresie przez Urzad umo_zlm_najac .
wieloletniego planu . zafatwienie catej
otwartych inwestycyjnego, programow wspomagania droga
; obiegu elektroniczng
spoteczno-gospodarczych, dokumentacji)
planéw zagospodarowania
przestrzennego, studium
uwarunkowan i kierunkow
zagospodarowania

przestrzennego itp.

sprawy w petni
elektronicznie.
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Udziat w
konsultacjach

2. spotecznych
sformalizowanych
zamknietych

ktérych skierowane sg
konsultacje, bedzie miat
mozliwos¢ oddania swojego
gtosu w sprawach, ktérych
dotycza konsultacje spoteczne,
m.in. dotyczgcych wspotpracy z
organizacjami pozarzgdowymi,
strategii rozwoju lokalnego,
wieloletniego planu
inwestycyjnego, programéw
spoteczno-gospodarczych,
planéw zagospodarowania
przestrzennego, studium
uwarunkowan i kierunkéw
zagospodarowania
przestrzennego itp.
Za posrednictwem tej ustugi
kazdy obywatel, posiadajacy
konto na platformie ePUAP,
bedzie miat mozliwos¢ oddania

Gmina

Czarny Dunajec

obywatele

nd

spotecznego,
portal
informacyjno-
ptatniczy (w
zakresie
wspomagania
obiegu
dokumentacji)

4 (transakcja)

system dialogu

nowa ustuga —
ustuga do tej
pory nie byta
Swiadczona
przez Urzad

drogg
elektroniczng

Inne

Ustuga bedzie
cechowac si¢ e-
dojrzatoscig na

poziomie 4.,

umozliwiajgc
zatatwienie catej
sprawy w pei
elektronicznie.

Udziat w
konsultacjach
3 spotecznych

’ niesformalizowanych

swojego gtosu w sprawach,
ktoérych dotyczg konsultacje
spoteczne, m.in. dotyczacych
wspotpracy z organizacjami
pozarzgdowymi, strategii
rozwoju lokalnego,
wieloletniego planu
inwestycyjnego, programéw
spoteczno-gospodarczych,
planoéw zagospodarowania
przestrzennego, studium
uwarunkowan i kierunkéw

zagospodarowania
przestrzennego itp.

Gmina
Czarny Dunajec

obywatele

nd

system dialogu
spotecznego,
portal
informacyjno-
ptatniczy (w
zakresie
wspomagania
obiegu
dokumentaciji)

4 (transakcja)

nowa ustuga —
ustuga do tej
pory nie byta
Swiadczona
przez Urzad
droga
elektroniczng

Inne

Ustuga bedzie
cechowac si¢ e-
dojrzatoscig na
poziomie 4.,
umozliwiajgc
zatatwienie catej
sprawy w petni
elektronicznie.
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system dialogu .
spotfecznego, nowa ustuga — cg(?:\%%?a?’:egzi-
. . . . . . portal ustuga do tej . csie
Zgtoszenie wniosku Za posrednictwem tej ustugi . . . dojrzatoscig na
Lo IO f - . informacyjno- pory nie byta L
W sprawie inicjacji obywatele beda mogli zgtosi¢ Gmina . . A poziomie 4.,
4, . ’ A " . obywatele nd 4 (transakcja) ptatniczy (w Swiadczona Inne e
konsultacji whniosek o inicjacje konsultacji Czarny Dunajec ; umozliwiajgc
zakresie przez Urzad - .
spotecznych spotecznych. wspomagania droga zatatwienie calgj
obiegu elektroniczng s;l)riwy w pe_lm
dokumentacii elektronicznie.
system dialogu .
spotecznego, nowa ustuga — Usiuga tged_me
. cechowac sie e-
portal ustuga do tej doirzaloscia na
Za posrednictwem tej ustugi : informacyjno- pory nie byta Irzalosclg
. . . Gmina . . o poziomie 4.,
Zgtoszenie petyciji obywatele beda mieli . obywatele nd 4 (transakcja) ptatniczy (w Swiadczona Inne s
A . " Czarny Dunajec f umozliwiajgc
mozliwosci zgtoszenia petycji zakresie przez Urzad zatatwienie calei
wspomagania drogg SDrawy w elniJ
obiegu elektroniczng ‘I)k y W pe
dokumentacii elektronicznie.
Za posrednictwem tej ustugi
kazdy obywatel, posiadajgcy
profil zaufany na platformie
ePUAP, bedzie miat mozliwos¢
przedstawienia swojej
obywatelskiej inicjatywy
uchwatodawczej na forum system dialogu Ustuaa bedzie
elektronicznego systemu spotecznego, nowa ustuga — h 9a bed
. konsultacji spotecznych. portal ustuga do tej cechowac sig e-
Zgtoszenie o . . . ) dojrzatoscig na
- Tematem inicjatywy mogg byc¢, . informacyjno- pory nie byta S
obywatelskiej ) . ? : Gmina . . o poziomie 4.,
L miedzy innymi, propozycje . obywatele nd 4 (transakcja) ptatniczy (w $wiadczona Inne e
Inicjatywy dotyczace wspétpracy z Czarny Dunajec zakresie przez Urzad umozliwiajac
uchwatodawczej A . . zafatwienie catej
organizacjami pozarzagdowymi, wspomagania droga sorawy w peni
strategii rozwoju lokalnego, obiegu elektroniczng e?ekrrgnicgnie
wieloletniego planu dokumentaciji) '
inwestycyjnego, programéw
spoteczno-gospodarczych,
planéw zagospodarowania
przestrzennego, studium
uwarunkowan i kierunkéw
zagospodarowania
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przestrzennego itp. lub inne
sprawy wazne dla obywateli.

Wpisanie si¢ do bazy
danych systemu
komunikacji mobilnej
wraz z wyrazeniem
zgody na
przetwarzanie
danych i
komunikacje
elektroniczna

Ustuga umozliwi wpisanie sie
do bazy danych systemu
komunikacji mobilnej wraz z
wyrazeniem zgody na
przetwarzanie danych i
komunikacje elektroniczng za
pomocg systemu.

Gmina
Czarny Dunajec

obywatele -
wszystkie osoby
chcace
otrzymywac
informacje za
pomocg systemu
komunikacji
mobilnej

nd

4 (transakcja)

system
komunikacji
mobilnej, portal
informacyjno-
ptatniczy (w
zakresie
wspomagania
obiegu
dokumentacji)

nowa ustuga —
ustuga do tej
pory nie byta
Swiadczona
przez Urzad
droga
elektroniczng

Inne

Ustuga bedzie
cechowac si¢ e-
dojrzatosciag na
poziomie 4.,
umozliwiajgc
zatatwienie catej
sprawy w pei
elektronicznie.

Elektroniczna
obstuga podatku od
nieruchomosci od
os6b fizycznych

Ustuga (poprzez formularze na
platformie ePUAP oraz portal
zintegrowany z innymi
systemami) umozliwi petng
obstuge spraw dotyczacych
podatku od nieruchomosci od
0sob fizycznych, w tym
ztozenie formularza informacji
przez ePUAP, elektroniczne
procedowanie sprawy
wewnatrz Urzedu,
publikowanie informacji na
portalu (dane dla konkretnego
podatnika po zalogowaniu)
oraz obstuge pfatnosci
internetowych.

Gmina
Czarny Dunajec

osoby fizyczne

2 (interakcja
jednostronna)

5
(personalizacj
a)

portal
informacyjno-
ptatniczy (front

office),

ulepszona
ustuga

Podatki i
opfaty

Ustuga umozliwi
w petni
elektroniczng
obstuge spraw,
w tym ew.
ptatnosc.
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Ustuga (poprzez formularze na
platformie ePUAP oraz portal
zintegrowany z innymi
systemami) umozliwi petng
obstuge spraw dotyczacych
podatku od nieruchomosci od

osoby prawne,

Ustuga umozliwi

Elektroniczna 0so6b prawnych, w tym ztozenie jednostki 5 portal w petni
9 obstuga podatku od formularza deklaracji przez Gmina organizacyjne 2 (interakcja (personalizacj informacyjno- ulepszona Podatki i elektroniczng
' nieruchomosci od ePUAP, elektroniczne Czarny Dunajec niemajgce jednostronna) p 1 ptatniczy (front ustuga optaty obstuge spraw,
os6b prawnych procedowanie sprawy osobowosci a) office), w tym ew.
wewnatrz Urzedu, prawne ptatnosc¢.
publikowanie informacji na
portalu (dane dla konkretnego
podatnika po zalogowaniu)
oraz obstuge pfatnos$ci
internetowych.
Ustuga (poprzez formularze na
platformie ePUAP oraz portal
zintegrowany z innymi
systemami) umozliwi petng
obstuge spraw dotyczacych
_pod_atku rolnego,_w tym osoby fizyczne, Ustuga umozliwi
ztozenie formularza informacji osoby prawne, ortal W pelni
10 OEslilj(t':nfj:tiu IUbS?ZtITELan cg\a/:/trﬁ(ls)zn?zé:zi od Gmina oer?l?zoasék!ne 2 (interakcja ( ersoializac' inforpmacyjno- ulepszona Podatki i elektrrc)miczna
' rc?lnepgo ePU APp, eIektronicpzne Czarny Dunajec r?iemajqz:lje jednostronna) p a) g pratnifc;_zy (front ustuga optaty obsthge spraw,
procedowanie sprawy osobowosci office), W* ytm ew.
wewnatrz Urzedu, prawne pratnosc.

publikowanie informacji na
portalu (dane dla konkretnego
podatnika po zalogowaniu)
oraz obstuge pfatnosci
internetowych
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Ustuga (poprzez formularze na
platformie ePUAP oraz portal
zintegrowany z innymi
systemami) umozliwi petng
obstuge spraw dotyczacych
podatku lesnego, w tym
ztozenie formularza informac;ji

osoby fizyczne,
osoby prawne,

portal

Ustuga umozliwi
w petni

Elektroniczna lub deklaracji (w zaleznosci od Gmina jednostki 2 (interakcja > informacyjno- ulepszona Podatki i elektroniczn
11. obstuga podatku statusu podatnika) przez Czarny Dunai organizacyjne iednostr nrjm (personalizacj latni y]J,r nt pl It bst " a
lesnego ePUAP, elektroniczne arny bunajec niemajgce Jednostronna) a) pa |fcf_zy (fro ustuga opfaty obs utge spraw,
procedowanie sprawy osobowosci office), wlym ew.
ptatnosc.
wewnatrz Urzedu, prawne
publikowanie informacji na
portalu (dane dla konkretnego
podatnika po zalogowaniu)
oraz obstuge ptatnosci
internetowych.
Ustuga (poprzez formularze na
platformie ePUAP oraz portal
zintegrowany z innymi
systemami) umozliwi petng
obstuge spraw dotyczacych "
podatku od $rodkow C(J)Ss%tt))y flzr);x::, Ustuga umozliwi
Elektroniczna transportowych, w tym ztoZzenie - é/p i ’ 5 portal w petni
12 obstuga podatku od formularza deklaracji przez Gmina JednostKI 2 (interakcja . informacyjno- ulepszona Podatki i elektroniczng
. y . : . organizacyjne . (personalizacj .
srodkow ePUAP, elektroniczne Czarny Dunajec niemaiace jednostronna) a) ptatniczy (front ustuga optaty obstuge spraw,
transportowych procedowanie sprawy jace. office), w tym ew.
wewnatrz Urzedu, 0S0bOWOSC ptatnosc¢.
publikowanie informacji na prawne
portalu (dane dla konkretnego
podatnika po zalogowaniu)
oraz obstuge pfatnosci
internetowych.
Ustuga (poprzez formularze na
platformie ePUAP oraz portal osoby fizyczne
Elektroniczna zintegrowany z innymi 0s0b rawne’ Ustuga umozliwi
obstuga systemami) umozliwi petng 'eéiln%stki ' 5 portal w petni
13 zobowigzania z tytutu obstuge spraw dotyczgcych Gmina jedr . 2 (interakcja R informacyjno- ulepszona Podatki i elektroniczng
. h . : . organizacyjne . (personalizacj .
gospodarowania gospodarowania odpadami, w Czarny Dunajec niemaiace jednostronna) a) ptatniczy (front ustuga optaty obstuge spraw,
odpadami tym ztozenie formularza 0s0bo \/Jv%éci office), w tym ew.
komunalnymi deklaracji ,$mieciowej” przez prawne ptatnos¢.

ePUAP, elektroniczne
procedowanie sprawy
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wewnatrz Urzedu,
publikowanie informacji na
portalu (dane dla konkretnego
ptatnika po zalogowaniu) oraz
obstuge ptatnosci
internetowych.
Ustuga (poprzez formularze na
platformie ePUAP oraz portal
zintegrowany z innymi
systemami) umozliwi petng
obsl_’fuge _sprav{v dotycza(;:ych - portall Ustuga umozliwi
rozliczania optat za wode, w informacyjno- :
Elektroniczna tym sktadanie wnioskow i Gmina Czarn osoby fizyczne 2 (interakcja 5 platniczy (front ulepszona Podatki i eler{rgﬁ*iglzn
14. obstuga rozliczania informaciji, elektroniczne Dunai y y fizy ' . ) (personalizacj office), P a
. unajec osoby prawne jednostronna) . ustuga optaty obstuge spraw,
opfat za wode procedowanie sprawy a) oprogramowanie W tym ew
wewnatrz Urzedu, do rozliczania ’faytnos'c':-
publikowanie informacji na optat za wode P ’
portalu (dane dla konkretnego
ptatnika po zalogowaniu) oraz
obstuge ptatnosci
internetowych.
Ustuga umozliwi ztozenie portal
—Siug : . osoby prawne, informacyjno- Ustuga umozliwi
wniosku o wydanie zezwolenia
Zezyvo!eme na. na usunigcie drzew i krzewow Gmina Czarny JedDOStk! 2 (interakcja 3 (interakcja p+atn|czy_ (w ulepszona Ochrona zainicjowanie
15. usunigcie drzew i ) ) - organizacyjne . zakresie . ] sprawy on-line
. (zgodnie z ustawg z dnia 16 Dunajec jednostronna) dwustronna) . ustuga Srodowiska
krzewow S h oraz osoby wspomagania (formularz
kwietnia 2004 r. o ochronie fizyczne obiegu ePUAP)
przyrody). dokumentacji)
portal
informacyjno- Nieruchomosci Ustuga umozliwi
Rozgraniczenie Usfuga umozliwi zl_ozen!e Gmina 2 (interakcja 3 (interakcja platnlczy (w ulepszona , lokale zainiclowanie
16. . P whiosku o rozgraniczenie . obywatele . zakresie . . sprawy on-line
nieruchomosci . P Czarny Dunajec jednostronna) dwustronna) . ustuga mieszkalne i
nieruchomosci. wspomagania uzytkowe (formularz
obiegu ePUAP).
dokumentaciji)
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osoby
ubiegajgce si¢ o
e danie wypisu portal
Ustuga umozliwi ztozenie wyc . . A
- ; ; IS i wyrysu z informacyjno- Ustuga umozliwi
Wypisy i wyrysy z wniosku o wydanie wypisu i . projektu ; . ) . ptatniczy (w Budownictwo, zainicjowanie
miejscowego planu wyrysu z Gmina T 2 (interakcja 3 (interakcja . ulepszona . .
17. . . . miejscowego . zakresie architektura, sprawy on-line
zagospodarowania miejscowego planu Czarny Dunajec : jednostronna) dwustronna) . ustuga :
. planu /zmiany wspomagania urbanistyka (formularz
przestrzennego zagospodarowania planu/ obiegu ePUAP)
przestrzennego. zagospodarowan dokumentaciji)
ia
przestrzennego
L portal
Zaswiadczenie o U;#g:ktngoﬁ;gg\j\zzﬁ?ée informacyjno- Ustuga umozliwi
18 r:;gflijéﬂ\;voﬁlal; illljt\),\, zaswiadczenia o figurowaniu Gmina obywatele 2 (interakcja 3 (interakcja p*??k'rcezgiéw ulepszona Podatki i szﬁgmoxa}ﬁ;ee
ewidencji Iulz)g;etggk%rxwiry:t\é\g av\inge;ctjl Czarny Dunajec jednostronna) dwustronna) wspomagania ustuga optaty (formularz
podatnikéw P Iokgln o P obiegu ePUAP).
yen. dokumentaciji)
Zawiadomienie o portal
zawarciu umowy o Ustuga umozliwi ztozenie informacyjno- Ustuga umozliwi
prace z zawiadomienia o zawarciu . ) . ) . ptatniczy (w . s zainicjowanie
g . . Gmina Czarny 2 (interakcja 3 (interakcja : ulepszona Dziatalnosc¢ .
19. mtodocianymi umowy z mtodocianym f pracodawcy - zakresie sprawy on-line
pracownikami w celu pracownikiem w celu nauki Dunajec Jednostronna) dwustronna) wspomagania ustuga gospodarcza (formularz
przygotowania zawodu obiegu ePUAP).
zawodowego dokumentaciji)
portal
. s e informacyjno- Ustuga umozliwi
I Zgzwaeme na Ustuga umozliwi zlozenie Gmi ' . ) . : : ptatniczy (w Komunikacja, zainicjowanie
20 okal_lzaqe (budqwe) wnlosku. o] V\{ydanle zezwaenla mina osoby fizyczne i 2 (interakcja 3 (interakcja sakresie ulepszona drOgOWNICtWO i sprawy on-line
' zjazdu z drogi na lokalizacje (budowe) zjazdu Czarny Dunajec osoby prawne. jednostronna) dwustronna) . ustuga
; ; wspomagania transport (formularz
publicznej z drogi publicznej. obiegu ePUAP)
dokumentaciji)
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portal
Zezwolenie na Ustuga umozliwi zlozenie osoby lub informacyjno- Ustuga umozliwi
Zajecle pasa whniosku o wydanie zezwolenia Gmina |ns_tytuc_je 2 (interakcja 3 (interakcja p’fatnlczy_ (w ulepszona Budo_wmctwo, zainicjowanie
21. drogowego w celu . . zamierzajgce . zakresie architektura, sprawy on-line
p . na zajecie pasa drogowego w Czarny Dunajec . jednostronna) dwustronna) . ustuga :
prowadzenia robot w celt prowadzenia robot zajg¢ czasowo wspomagania urbanistyka (formularz
pasie drogowym P pas drogowy obiegu ePUAP).
dokumentacji)
portal
Dofinansowanie Ustuga umozliwi ziozenie informacyjno- Ustuga umozliwi
prqcodawcom . whniosku o dofinansowanie Gmina Czarny 2 (interakcja 3 (interakcja p’fatmczy_ (w ulepszona Dziatalnosc¢ zainicjowanie
22. kosztow ksztalcenia . . B pracodawcy . zakresie sprawy on-line
L kosztéw ksztatcenia Dunajec jednostronna) dwustronna) . ustuga gospodarcza
pracownikow miodocianvch pracownikéw wspomagania (formularz
mtodocianych yenhp obiegu ePUAP).
dokumentacji)
portal
N g e informacyjno- Ustuga umozliwi
Uzgodnienie Usluga umozliwi zioZenie . ) . . . ptatniczy (w Budownictwo, zainicjowanie
23 odlegtosci wniosku o uzgodnienie Gmina 2 (interakcja 3 (interakcja f ulepszona h :
. . . o . . . obywatele . zakresie architektura, sprawy on-line
ogrodzenia dziatek odlegtosci ogrodzenia dziatek Czarny Dunajec jednostronna) dwustronna) . ustuga stvk ¢ |
od drogi gminnej od drogi gminnej wspomagania urbanistyka (formularz
' obiegu ePUAP).
dokumentacji)

Tabela przedstawia zestawienie listy e-ustug publicznych, ktére musza zostaé zrealizowane przez Wykonawce w ramach projektu.
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5 Opis posiadanego zaplecza technicznego i modutéw systemoéw
dziedzinowych

INFRASTRUKTURA SIECIOWA. Sie¢ lokalna urzedu zbudowane sg w topologii gwiazdy.

Dostep do inernetu zapewnia tgcze symetryczne o predkosci 50 Mbit/s. Infrastruktura sieciowa bedzie wykorzystywana w
projekcie w petnym stopniu do przesytania danych pomiedzy serwerami aplikacji nowych systemoéw a stacjami roboczymi oraz
do faczenia z internetem.

INFRASTRUKTURA SERWEROWA.
Serwerownia w Urzedzie zlokalizowana jest w wyodrebnionym pomieszczeniu.
Urzad wykorzystuje obecnie, na potrzeby systemoéw dziedzinowych, 1 serwer HP Proliant ML310e Gen8 v2 o nastepujgcych
parametrach:
. Procesor Intel Xeon E3-1220 v3 3.1 GHz
e Pamie¢ RAM 8 GB
. HDD 2 x 1TB
. System operacyjny Windows Serwer 2012 R2
Serwer ten moze zosta¢ wykorzystany w projekcie dla wybranych systemow.

STACJE ROBOCZE.

Obecnie w pracy Urzedu w komodrkach organizacyjnych wykorzystywanych jest ok 50 komputeréw. Komputery albo sag
podtgczone do sieci (LAN, WAN), albo posiadajg takg mozliwos$¢ — w zaleznos$ci od potrzeb i specyfiki komorki organizacyjne;.
Stacje robocze beda wykorzystywane w ramach projektu w zakresie statutowych zadan realizowanych przez Urzad, w tym bedg
wykorzystywane do obstugi systemoéw informatycznych wdrozonych w ramach projektu i $wiadczenia ustug publicznych droga
elektroniczna.

SYSTEMY INFORMATYCZNE.
Aktualnie Urzad wykorzystuje nastepujgce oprogramowanie dziedzinowe:
. RATUSZ (Rekord Sl) z modutami: Podatki i optaty lokalne, Firmy, Kasa dochodowa, Odpady komunalne, Pojazd,
Posesja.
e  TGSOFT w zakresie obstugi kadrowo-ptacowej i finansowo-ksiegowe;j.

6 Szczegotowy opis zadan planowanych do realizacji

WYMAGANIA WSPOLNE
Ponizej przedstawiono wymagania, ktére bedg musialy spetni¢ wszystkie systemy informatyczne planowe do zakupu i
wdrozenia w ramach projektu.

ZGODNOSC Z PRZEPISAMI PRAWA
System musi by¢ dostosowany do przepiséw prawa polskiego, w szczegélnosci byé zgodny z nastepujgcymi aktami prawnymi w
zakresie, w jakim dotyczg one systemow teleinformatycznych i Swiadczenia ustug

Lp. Okreslenie aktu prawnego Dziennik Ustaw
1 |Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego Dz.U. 1960 nr 30 poz. 168
5 Rozporzqdzenie Ministra Ad_ministracji i Cyfryzacji z dnia 6 marca 201 2 r. w sprawie Dz.U. 2012 poz. 250
wzoru i sposobu prowadzenia metryki sprawy
Rozporzqdz_en_le Rady Mlnls_trow z dr_ua 8 styc;znla 2002 r. w sprawie organizacji Dz.U. 2002 nr 5 poz. 46
przyjmowania i rozpatrywania skarg i wnioskéw.
Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach Dz.U. 1983 nr 38 poz. 173
Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukc;ji
5 |kancelaryjnej, jednolitych rzeczowych wykazoéw akt oraz instrukcji w sprawie organizaciji i |Dz.U. 2011 nr 14 poz. 67
zakresu dziatania archiwdw zakladowych
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. w sprawie niezbednych elementéw struktury dokumentdéw elektronicznych
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. w sprawie szczegétowego sposobu postepowania z dokumentami elektronicznymi
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r.
8 |w sprawie wymagan technicznych formatéw zapisu i informatycznych no$nikéw danych, |Dz.U. 2006 nr 206 poz. 1519
na ktérych utrwalono materiaty archiwalne przekazywane do archiwéw panstwowych
Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015
9 |r. w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatéw Dz.U. 201 5 poz. 1 743
archiwalnych do archiwéw panstwowych i brakowania dokumentacji niearchiwalnej

Dz.U. 2006 nr 206 poz. 1517

Dz.U. 2006 nr 206 poz. 1518
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10 |Ustawa z dnia 29 sierpnia 1 997 r. o ochronie danych osobowych Dz.U. 1997 nr 133 poz. 883
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych
12 |Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych Dz.U. 2010 nr 182 poz. 1228
13 Rozporzadzenie Prezesz'a Rady Mini§tréw z dn?a 20 lipca 2011 r. w sprawie Dz.U. 201 1 nr 159 poz. 948
podstawowych wymagan bezpieczenstwa teleinformatycznego
14 |Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej Dz.U. 2001 nr 112 poz. 1198
15 Rozporzqd_zenie Rady I\_/_Iinistrfﬁw z _dnia 12 marca 2014 r. w sprawie Centralnego Dz.U. 2014 nr 0 poz. 361
Repozytorium Informacji Publicznej
Rozporzadzenie Ministra Administraciji i Cyfryzacji z dnia 17 stycznia 2012 r. w sprawie
wzoru wniosku o ponowne wykorzystywanie informacji publicznej
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej
18 |Ustawa z dnia 1 8 wrzes$nia 2001 r. o podpisie elektronicznym Dz.U. 2001 nr 130 poz. 1450
Rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw
technicznych i organizacyjnych dla kwalifikowanych podmiotéw swiadczacych ustugi
19 |certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatéw wydawanych przez te [Dz.U. 2002 nr 128 poz. 1094
podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen stuzacych do
sktadania i weryfikacji podpisu elektronicznego.
20 |Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng Dz.U. 2002 nr 144 poz. 1204
b1 Ustawg z dni_a 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych Dz.U. 2005 nr 64 poz. 565
zadania publiczne
Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i
trybu udostepniania danych zgromadzonych w rejestrze publicznym
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r.
23 \w sprawie szczegotowych warunkow organizacyjnych i technicznych, ktére powinien Dz.U. 201 1 nr 93 poz. 545
spetniac system teleinformatyczny stuzgcy do identyfikaciji uzytkownikow
Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie
sporzgdzania pism w formie dokumentéw elektronicznych, doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw
elektronicznych
Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
25 |Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji [Dz.U. 2012 nr 0 poz. 526
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r. w sprawie
zakresu i warunkéw korzystania z elektronicznej platformy ustug administracji publicznej
Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie
27 [testéw akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego  |Dz.U. 2005 nr 21 7 poz. 1836
badania
Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug $wiadczonych drogg
elektroniczng opartych lub polegajgcych na dostepie warunkowym.

11 Dz.U. 2004 nr 100 poz. 1024

16 Dz.U. 2012 nr 0 poz. 94

17 Dz.U. 2007 nr 10 poz. 68

22 Dz.U. 2005 nr 205 poz. 1692

24 Dz.U. 201 1 nr 206 poz. 1216

26 Dz.U. 2014 nr 0 poz. 584

28 Dz.U. 2002 nr 126 poz. 1068

W szczegdlnosci systemy musza by¢ zgodne z rozporzgdzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2012 poz. 526 z po6zn. zm.). w
szczegoélnosci Rozdziat IV opisujgcy minimalne wymagania dla systemow teleinformatycznych. Pakiet oprogramowania
powinien m.in.:
e  Zapewnia¢ odpowiednig wydajno$¢, niezawodnos$¢ a takze uwzgledniaé charakter dziatalnosci Jednostki Samorzadu
Terytorialnego.
. Mie¢ mozliwo$é wymiany danych z innymi systemami teleinformatycznymi za pomocg protokotéw komunikacyjnych i
szyfrujgcych.
o W wysytanych dokumentach w drodze teletransmisji mie¢ mozliwo$¢ wymiany znakéw wg standardu Unicode UTF-8.
e Umozliwia¢ udostepnienie zasobdw informacyjnych co najmniej w jednym z formatéw wymienionych w Zatgczniku nr
2 do ww. rozporzadzenia.
. Mie¢ dostosowany portal prezentujgcy dane dla interesantéw zgodnie z wymaganiami WCAG 2.0 w zakresie
zgodnym z ww. rozporzgdzeniem.
. Mie¢ mozliwos¢ tworzenia tzw. logéw czyli zapisbw w dziennikach systemu informacji pozwalajgcych na m.in.
rozliczalno$¢ i autentyczno$¢ informaciji.
Wszystkie dostarczone systemy teleinformatyczne musza zapewnia¢ bezpieczenstwo przetwarzanych danych okreslonych
odpowiednimi przepisami. W szczegdélnos$ci zapewnione zostang wymagania Rozporzgadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych. W zakresie przetwarzanych danych osobowych wymagania okre$lone w § 7 ust. 1 ww. rozporzadzenia muszg
zostac spetnione poprzez:
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. Okreslenie daty pierwszego wprowadzenia danych do systemu. Kazde wejscie do systemu bedzie logowane, login
uzytkownika jest zapisywany w przypadku wprowadzenia danych wrazliwych, jak réwniez ich modyfikacji.
. Odnotowanie identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu.
e  Odnotowanie informacji o odbiorcach w rozumieniu art. 7 pkt. 6 ustawy, ktérym dane osobowe zostaty udostepnione,
dacie i zakresie tego udostepnienia.
W zakresie wymagan okreslonych w § 7 ust. 2 ww. rozporzgdzenia zostang spetnione wymagania poprzez:
. Odnotowanie informaciji, o ktérych mowa w ust. 1 pkt 1 i 2, w sposob automatyczny po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych
e  Zapewnienie dla kazdej osoby, ktérej dane osobowe s3g przetwarzane w systemie informatycznym, sporzadzenia i
wydrukowania raportu zawierajgcego w powszechnie zrozumiatej formie informacji, o ktérych mowa w ust.1.
W zakresie wymagan opisanych w § 7 ust. 4 ww. rozporzadzenia okreslone wymagania bedg realizowane w kartotece osob dla
wszystkich podsysteméw dostarczanego oprogramowania.
W kazdym z dostarczonych systemoéw wewnagtrz urzedu musza byé stosowane metody i srodki uwierzytelnienia oraz procedury
zwigzane z ich zarzgdzaniem i uzytkowaniem:
. kazdy z uzytkownikéw loguje sie do programu uzywajgc swojego loginu oraz hasta,
. kazdorazowo hasto jest weryfikowane w systemie,
. po nieudanej probie logowania moze nastgpi¢ blokada konta,
e  przy logowaniu do systemu uzytkownika po uptywie okresu waznosci jego hasta systemy uruchamiajg automatycznie
procedure zmiany hasta.
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Nr
zadania
w SIWZ

Zadanie

Nr dziatania we
whniosku o
dofinansowanie

Dziatania

Opis dziatania (z uwzglednieniem danych, parametréw, liczby opracowan etc.)

uruchomienie
potwierdzania
zaufanych - partner

punktu
profili

4.1

Dostosowanie procedur
zwigzanych z profilami
zaufanymi oraz
stworzenie projektow
oswiadczen zatgczanych
do wniosku

Zgodnie z ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne, ,Punkt potwierdzajgcy profil zaufany ePUAP dokonuje potwierdzenia profilu zaufanego ePUAP,
ktére polega na weryfikacji zgodnosci danych zawartych w profilu uzytkownika ze stanem faktycznym oraz
nadaniu uprawnien wynikajgcych z posiadania profilu zaufanego ePUAP, jak rowniez dokonuje
przedtuzenia waznosci i uniewaznienia profilu zaufanego ePUAP”. Do petnienia funkcji punktu
potwierdzajacego wymagane jest uzyskanie zgody ministra wtasciwego ds. informatyzacji. W ramach ustugi
objetej dziataniem zostang przygotowane zatgczniki do wniosku o utworzenie punktu potwierdzajgcego
profil zaufany ePUAP, o ktérych mowa w par. 14 ust. 3 pkt 1 i 3 rozporzadzenia Ministra Administrac;ji i
Cyfryzacji z dnia 5 czerwca 2014 r. w sprawie zasad potwierdzania, przedtuzania waznosci, uniewazniania
oraz wykorzystania profilu zaufanego elektronicznej platformy ustug administracji publicznej:

a) procedura zarzgdzania profilami zaufanymi ePUAP;

b) procedura nadawania uprawnien do potwierdzania, przediuzania waznosci i uniewazniania profili
zaufanych ePUAP;

c) projekt o$wiadczenia o spetnieniu wymagan okreslonych w § 5 ust. 2 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r. w sprawie szczegotowych warunkéw
organizacyjnych i technicznych, ktére powinien spetnia¢ system teleinformatyczny stuzacy identyfikacji
uzytkownikow.

Przygotowany zostanie takze dodatkowy zatgcznik wymagany przez ministra zgodnie z ,Procedurg utworzenia
Punktu Potwierdzajacego” zamieszczong na ePUAP: projekt oswiadczenia potwierdzajgcego stosowanie
instrukcji kancelaryjnej ustanowionej na podstawie ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach. Procedura zarzadzania profilami zaufanymi ePUAP bedzie zawiera¢ wszystkie zapisy
wystepujgce we wzorze zamieszczonym w BIP na stronie podmiotowej ministra, a ponadto zostanie
uzupetniona o dodatkowe zapisy, ktére bedg charakteryzowaty dziatanie punktu potwierdzajgcego profil zaufany
ePUAP w Urzedzie. Zapisy te bedg okreslaly m.in.: sposob porzadkowania i oznaczania dokumentacji z
uwzglednieniem instrukcji kancelaryjnej, umiejscowienie punktu potwierdzajgcego w siedzibie Urzedu, sposéb
oznaczenia punktu potwierdzajgcego, sposdb dostepu do punktu potwierdzajgcego klientdéw, czasu pracy
punktu potwierdzajgcego, wymagania kompetencyjne oséb uprawnionych do pracy w punkcie potwierdzajgcym
— umiejetno$¢ pracy z przegladarkg internetowa, znajomos¢ platformy ePUAP, znajomos$¢ procedury
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zarzadzania profilami zaufanymi ePUAP oraz sposobu sprawdzania tozsamosci osoby wnioskujgcej, osoby
odpowiedzialne za poprawng prace pracownikéw i utworzenie warunkéw niezbednych do potwierdzenia profilu
zaufanego ePUAP. Tak przygotowana procedura zarzadzania profilami zaufanymi ePUAP zostanie wniesiona
zarzadzeniem Wdéjta Gminy Czarny Dunajec i formalnie przyjeta do stosowania jako ,Procedura zarzgdzania
profilami zaufanymi ePUAP w Urzedzie Gminy Czarny Dunajec”. Procedura nadawania uprawnien do
potwierdzania, przediuzania waznosci i uniewazniania profili zaufanych ePUAP bedzie zawieraé wszystkie
zapisy wystepujgce we wzorze zamieszczonym w BIP na stronie podmiotowej ministra, a ponadto zostanie
uzupetniona o dodatkowe zapisy, ktére bedg charakteryzowaty dziatanie punktu potwierdzajgcego w Urzedzie.
Procedura zostanie wniesiona zarzgdzeniem Wojta i formalnie przyjeta do stosowania jako ,Procedura
nadawania uprawnien do potwierdzania, przedtuzania waznosci i uniewazniania profili zaufanych ePUAP w
Urzedzie Gminy Czarny Dunajec”. Pozostate dokumenty (tj. dwa os$wiadczenia) po przygotowaniu i
zatwierdzeniu projektow zostang podpisane przez Wajta. Wszystkie wymagane dokumenty zostang nastepnie
przygotowane do zlozenia wraz z wnioskiem o utworzenie punktu potwierdzajgcego profil zaufany ePUAP
zgodnie z ,Procedurg utworzenia Punktu Potwierdzajgcego” zamieszczong na platformie ePUAP.

4.2

Stworzenie projektow
aktualizacji
wewnetrznych procedur i
regulaminéw

Utworzenie i funkcjonowanie punktu potwierdzania profilu zaufanego ePUAP musi zosta¢ uregulowane w
wewnetrznych procedurach i regulaminach Urzedu Gminy Czarny Dunajec, w szczegdlnosci w regulaminie
organizacyjnym Urzedu Gminy Czarny Dunajec.

Powyzsze zostanie zrealizowane w ramach przedmiotowej ustugi.

Aktualizacja obejmie w szczegolnosci zapisy dotyczgce obowigzku bezposredniego nadzoru nad poprawng pracg
pracownikéw dokonujgcych potwierdzenia profilu zaufanego ePUAP (w zakresie zadan i kompetencji
wyznaczonego pracownika Urzedu Gminy Czarny Dunajec) oraz zapisy dotyczace odpowiedzialnosci za
witasciwe przechowywanie dokumentacji papierowej zwigzanej z obstugg wnioskéw w zakresie profilu zaufanego
ePUAP (w szczegotowym zakresie dziatania wyznaczonej komorki organizacyjnej Urzedu Gminy Czarny
Dunajec). Po przygotowaniu projektow dokumentéw zostang one przyjete zgodnie z procedurg witasciwg dla
danego dokumentu. Forma rozliczania kosztéw posrednich: na podstawie faktycznie poniesionych wydatkow.

4.3

Audyt polityki
bezpieczenstwa i
dokumentacji ochrony
danych osobowych

Celem ustugi w ramach dziatania bedzie audyt polityki bezpieczenstwa i dokumentacji ochrony danych
osobowych wdrozonych w Urzedzie Gminy Czarny Dunajec pod katem uruchomienia punktu potwierdzajacego
profil zaufany ePUAP. Audyt zostanie przeprowadzony zgodnie z wymogami ISO/IEC 19011:2002 Ilub
wewnetrzng politykg prowadzenia audytéw posiadang przez wytonionego Wykonawce.
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Aktualizacja polityki
bezpieczenstwa i

Celem ustugi w ramach dziatania bedzie aktualizacja polityki bezpieczenstwa i dokumentacji ochrony danych
osobowych wdrozonych w Urzedzie Gminy Czarny Dunajec pod katem uruchomienia punktu potwierdzajgcego
profil zaufany ePUAP.

Ustuga obejmuje réwniez aktualizacje dokumentéw opisujgcych zbiory danych i ich zgodno$¢ z wymogami
prawnymi oraz aktualizacje dokumentow opisujgcych miejsca i sposoby przetwarzania danych osobowych.

Po przeprowadzeniu aktualizacji polityka bezpieczenstwa w zakresie ochrony danych osobowych bedzie

Zarzadzania systemem
informatycznym

4.4 dokumentacii ochrony obejmowac co najmniej: Cele polityki bezpieczehnstwa, Zasady administrowania systemami informatycznymi,
danych osobowych - , P o - o "
Okreslenie kompetencji, obowigzkéw i odpowiedzialnosci Administratora Bezpieczenstwa Informacji,
Administratora Systeméw Informatycznych oraz uzytkownikéw systemu, Wykaz zbioréw danych osobowych,
opisy ich struktury i sposobu ich przetwarzania i gromadzenia, Przeptywy danych osobowych pomiedzy
systemami i/lub zbiorami danych osobowych, Srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
danych, Zasady udostepniania danych osobowych, Bezpieczenstwo fizyczne, Bezpieczenstwo sprzetowe,
programowe, organizacyjne.
4.5 Audyt instrukcji Celem ustugi bedzie audyt instrukcji zarzadzania systemem informatycznym wdrozonej w Urzedzie Gminy Czarny
zarzadzania Dunajec pod katem uruchomienia punktu potwierdzajgcego profil zaufany ePUAP.
systemem Audyt zostanie przeprowadzony zgodnie z wymogami ISO/IEC 19011:2002 lub wewnetrzng politykg prowadzenia
informatycznym audytéw posiadang przez wytonionego Wykonawce.
4.6 Aktualizacja instrukciji Celem ustugi bedzie aktualizacja instrukcji zarzgdzania systemem informatycznym pod katem uruchomienia

punktu potwierdzajgcego profil zaufany ePUAP.

Ustuga obejmie w szczegolnosci aktualizacje procedur nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz wskazania osoby odpowiedzialnej za te czynnosci,
aktualizacje stosowanych metod i Srodkéw uwierzytelniania oraz procedur zwigzanych z ich zarzgdzaniem i
uzytkowaniem, aktualizacje sposobu, miejsca i okresu przechowywania elektronicznych nosnikéw informacji
zawierajgcych dane osobowe oraz kopii zapasowych, aktualizacje sposobu zapewnienia odnotowania informacji o
odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia.

Po przeprowadzeniu aktualizacji instrukcja zarzgdzania systemem informatycznym bedzie obejmowaé w
szczegolnosci okreslenie poziomu bezpieczenstwa przetwarzania danych osobowych, procedury prowadzenia
ewidencji pracownikéw Urzedu, procedury rejestrowania i usuwania z ewidencji pracownikow, zasady nadawania,
tworzenia i postugiwania sie¢ hastami dostgpowymi do systemow i innymi mechanizmami autoryzacyjnymi,
procedury kopii zapasowych, przechowywania nosnikdw z danymi oraz ich niszczenia, procedury przegladéw i
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konserwacji systemow, procedury zabezpieczenia przed nieuprawnionym dostepem do systemow.

4.7

Przeprowadzenie szkolenia
- Administrator platformy
ePUAP

W szkoleniu wezmie udziat pracownik Urzedu Gminy Czarny Dunajec odpowiedzialny za administrowanie
platformg ePUAP w ramach Urzedu. Szkolenie uwzgledni zmiany dokonane w funkcjonowaniu ePUAP
wynikajgce z realizacji projektu ,ePUAP2” (nowa wersja platformy zostata uruchomiona w sierpniu 2015 r.).
Uczestnik szkolenia uzyska kompetencje w zakresie obstugi platformy ePUAP (zagadnienia ogodlne i w kontekscie
dziatania punktu potwierdzajgcego profil zaufany ePUAP). Ramowy zakres szkolenia: podstawy funkcjonowania
ePUAP; akty prawne regulujgce kwestie profilu zaufanego ePUAP; konto ePUAP; zarzadzanie kontem ePUAP
podmiotu publicznego; prezentacja architektury i podstawowych funkcjonalnosci platformy; podsystem
bezpieczenstwa; podsystem skladéw; podsystem komunikacji. Szkolenie zostanie przeprowadzone w Urzedzie
Gminy Czarny Dunajec. Wykonawca wyloniony do realizacji przedmiotowego szkolenia bedzie zobowigzany
zapewni¢ materiaty szkoleniowe (skrypt, prezentacja), wyposazenie sali szkoleniowej (projektor), kadre trenerska.
Szkolenie bedzie trwato 16 godz. W szkoleniu wezmie udziat 1 osoba.

4.8

Przeprowadzenie szkolenia
- Wydawanie profili
zaufanych

Do wykonywania zadan w punkcie potwierdzajgcym profil zaufany ePUAP zostang wyznaczeni pracownicy
Urzedu Gminy Czarny Dunajec. Pracownicy zostang przygotowani do wykonywania tych zadan dzieki udziatowi w
szkoleniach, ktére zostang przeprowadzone w ramach projektu.

W szkoleniu wezmg udziat pracownicy Urzedu Gminy Czarny Dunajec, ktérym zostang powierzone obowigzki
zwigzane z wykonywaniem zadan w punkcie potwierdzajgcym profil zaufany ePUAP. Szkolenie uwzgledni zmiany
dokonane w funkcjonowaniu ePUAP wynikajgce z realizacji projektu ,ePUAP2” (nowa wersja platformy zostata
uruchomiona w sierpniu 2015 r.). Uczestnicy szkolenia uzyskajg kompetencie w zakresie prawidiowego
potwierdzania profilu zaufanego ePUAP w ramach punktu potwierdzajgcego profil zaufany, ktéry zostanie
uruchomiony w Urzedzie dzieki realizacji projektu. Ramowy zakres szkolenia: podstawy funkcjonowania ePUAP;
akty prawne regulujgce kwestie profilu zaufanego ePUAP; zaktadanie profilu zaufanego; ztozenie wniosku w
imieniu uzytkownika; zaktadanie konta uzytkownika; wyszukiwanie profilu zaufanego; weryfikacja i przedtuzanie
waznosci profilu zaufanego; uniewaznianie profilu zaufanego. Szkolenie zostanie przeprowadzone w Urzedzie
Gminy Czarny Dunajec. Wykonawca wyloniony do realizacji przedmiotowego szkolenia bedzie zobowigzany
zapewni¢ materiaty szkoleniowe (skrypt, prezentacja), wyposazenie sali szkoleniowej (projektor), kadre trenerska.
Szkolenie bedzie trwato 8 godz. W szkoleniu wezmg udziat 2 osoby.

elektronizacja procesu
prowadzenia dialogu
spotecznego - partner

6.1

Zakup licencji
elektronicznego systemu
dialogu spotecznego dla
Urzedu Gminy Czarny
Dunajec

Zakup bedzie obejmowat dostawe licencji elektronicznego systemu dialogu spotecznego, co umozliwi
cyfryzacje proceséw zwigzanych z prowadzeniem dialogu spotecznego w gminie Czarny Dunajec. Aktualnie
procesy te realizowane sg bowiem bez wykorzystania kompleksowych narzedzi informatycznych.
Cyfryzacja proceséw dialogu spotecznego umozliwi sprawne, wygodne, a przede wszystkim wiarygodne dla
wszystkich zainteresowanych prowadzenie i dokumentowanie przebiegu dialogu z uwzglednieniem
zréznicowanych potrzeb obywateli, grup spotecznych, $rodowiskowych i instytuciji. Cyfryzacja proceséw
dialogu spotecznego wpltynie pozytywnie na popularyzacje profilu zaufanego ePUAP oraz korzystanie z
ustug drogg elektroniczng, co w nastepstwie przyczyni sie rozwoju e-administracji w gminie. Licencjg
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zostanie objety Urzgd Gminy Czarny Dunajec.
Wymagania systemu
WYMAGANIA FUNKCJONALNE
System powinien by¢ podzielony na dwie czesci:
. prywatng (back-end) - dostepng tylko dla pracownikéw Urzedu,
. publiczng (front-end) - dostepna dla uczestnikéw procesu dialogu publicznego.

W czesci prywatnej musza by¢ wyréznione nastepujace role:

. administrator systemu - osoba zarzgdzajgca systemem i nadajgca uprawnienia do poszczegdinych
modutow,

. administrator modutu - osoba majgca mozliwos¢ tworzenia i zarzadzania poszczegolnymi
modutami systemu i/lub ich elementami,

. moderator - osoba zajmujgca sie moderowaniem forum dyskusyjnego.

. System musi umozliwia¢ tworzenie dedykowanych uzytkownikéw systemu z gminnych jednostek

organizacyjnych, ktérzy majg dostep tylko do tych tresci, ktére sg powigzane bezposrednio z
jednostka, ktorg reprezentuja.

Dostep do systemu musi by¢ ograniczony w zaleznosci od rodzaju posiadanych uprawnien.
W czesci publicznej muszg by¢ wyrdznione nastepujgce role:

. uczestnik niezalogowany (tzw. gos¢),
. uczestnik tymczasowy,
. uczestnik z petng identyfikacjg (w tym zweryfikowany przez ePUAP).

System musi umozliwia¢ stworzenie konta uczestnika bedacego osobg fizyczng (konto prywatne) oraz konta
osoby reprezentujagcej podmiot (konto instytuciji).

W zaleznosci od typu uczestnika i zdefiniowanych parametréw w ramach wybranej formy dialogu, dostep do
poszczegdlnych jego elementéw musi by¢ odpowiednio ograniczony.

System musi posiada¢ budowe modutowg i sktadac sie nastepujgcych modutéw:

. Modut Administratora

. Modut Dialog spoteczny
. Modut Budzet

. Modut Whnioski

. Modut Archiwum

Modut administratora to podstawowy modut systemu - ma umozliwia¢ uzytkownikom systemu:

. zarzgdzanie podstawowymi parametrami konfiguracyjnymi systemu (ustawienia urzedu),

. konfigurowanie parametréw integracyjnych z ePUAP,

. tworzenie kont uzytkownikow systemu,

. zarzadzanie wszystkimi dostepnymi w systemie modutami zgodnie z posiadanymi uprawnieniami i
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ich funkcjami.

Modut administratora dostepny ma by¢ wytgcznie w czesci prywatnej systemu i tylko w zakresie wynikajgcym z
posiadanych przez uzytkownika uprawnien.

Modut Dialog spoteczny to podstawowy modut do prowadzenia dialogu spoftecznego z mieszkancami,
organizacjami, osobami prawnymi czy stowarzyszeniami.

Modut Dialog spoteczny ma umozliwia¢, za pomocg dedykowanych kreatoréw, stworzenie petnego procesu
przeprowadzenia konsultacji ze wskazanymi grupami spotecznymi i opublikowanie go za posrednictwem

systemu.
Ze wzgledu na sposob oddawania gtosu w dialogu spotecznym ma by¢é mozliwos$c¢ rozréznienia:
. dialogu sformalizowanego - dostepnego wytacznie dla oséb w petni zidentyfikowanych w systemie
przez ePUAP,
. dialogu niesformalizowanego - dostepnego dla oséb w petni zidentyfikowanych lub, w zaleznosci

od wyboru przez administratora, dla oséb zalogowanych tymczasowo lub niezalogowanych
(system ma umozliwia¢ wiele form identyfikacji uczestnikéw dialogu wigcznie z podaniem numeru
PESEL, a ich wybér uzalezniony ma by¢ od potrzeb uzytkownika systemu).

Ze wzgledu na charakter prowadzonego dialogu spotecznego rozrézniane majg by¢ dwa podstawowe jego

typy:
. dialog otwarty - skierowany do wszystkich zainteresowanych i chetnych udziatem oséb,
. dialog zamkniety - skierowany do wybranej, zainteresowanej dialogiem grupy 0s6b np. wszyscy

mieszkancy wskazanej ulicy lub na przyktad tylko do stowarzyszen reprezentowanych przez
uczestnika posiadajgcego konto instytuciji w systemie.

Niezaleznie od wybranej formy dialogu spotecznego (otwarty, zamkniety), kazda z nich musi odbywa¢ sie w
dwoch formach:

. forum dyskusyjnego

. ankiety.

Forum dyskusyjne jest tekstowa forma wyrazania opinii przez obywateli w danej sprawie. Udziat w forum daje
mozliwos¢ jej wyrazenia, komentowania opinii innych uczestnikéw forum czy prowadzenia dyskusji z jego
uczestnikami.

Musi istnie¢ mozliwo$é okreslenia typu forum dyskusyjnego jako forum jednowatkowego i/lub forum
wielowgtkowego.

Kazde forum musi mie¢ mozliwo$¢ przypisania moderatora, ktéry bedzie mie¢ mozliwo$¢ ingerencji w tresé
wpisu, ktéra narusza dobra osobiste innych, jest obrazliwa, zawiera niecenzuralne stowa, itp. W kazdym
przypadku ingerencji w tres¢, system musi publikowa¢ odpowiedni komunikat oraz zapisywac¢ historig zmian.
Ankieta jest zdefiniowanym w systemie, przez administratora, zestawem pytan.

Musi istnie¢ mozliwos¢ okreslenia typu ankieta jako:

. ankiety prostej - ztozonej z jednego pytania, z wieloma odpowiedziami,
. ankiety ztozonej - sktadajgcej sie z wielu pytan, z wieloma odpowiedziami.
. Musi istnie¢ mozliwo$¢ ustalenia formy dialogu jako:
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. dialogu jednoetapowego - skfadajacego sie tylko z jednego elementu (forum lub ankieta),
. dialogu wieloetapowego - sktadajacy sie z wielu, dowolnych i zaprojektowanych w dowolnej
kolejnosci form (forum i/lub ankieta).

Do tworzenia dialogu wieloetapowego musi istnie¢ mozliwo$é wykorzystania dedykowanych kreatorow, ktore
umozliwia¢ maja w tatwy sposob zaprojektowanie kompletnego procesu jego przebiegu przez miedzy innymi:
. okreslenie nazwy,
. zdefiniowanie harmonogramu, na ktéry sktada¢ sie bedg wszystkie daty graniczne poszczegdinych
jego etapdw (np. start i koniec dialogu, start i koniec ankiety, czy forum, data publikacji wynikéw
dialogu), po ktorych system odpowiednio umozliwi (start) lub zakonczy (koniec) w nim udziat,

. zatgczenie plikéw stanowigcych podstawe dyskusji (pliki mogg byc zataczane na kazdym etapie
dialogu, niezaleznie czy jest to forum, czy ankieta),

. okreslenie podstawy prawnej,

. okreslenie osoby, ktéra jest odpowiedzialna za przebieg dialogu,

. okreslenie moderatoréw forum dyskusyjnego,

. okreslenie grup docelowych dialogu bazujgc na konfigurowalnych stownikach systemu np. ze

wzgledu na role spoteczng mieszkancy, nauczyciele, czy ze wzgledu na adres zamieszkania np.
mieszkancy okreslonej dzielnicy, miasta itp.,

. okreslenie typu uczestnikow, ktorzy beda mie¢ dostep do tej formy dialogu,
. okreslenie obszaru tematycznego
. stworzenie dedykowanych for dyskusyjnych i ankiet.

Musi istnie¢ mozliwos¢ okreslenia dodatkowych parametréw konsultaciji:

. zastosowanie systemu polubien (Tak/Nie) dla forum dyskusyjnego, ktéry umozliwi wyrazanie opinii
zainteresowanym danym jego watkiem lub wpisem,

. okreslenie mozliwosci zatgczania plikéw przez osoby wypowiadajgce sie na forum (Tak/Nie),

. okreslenie mozliwosci jedno- lub wielokrotnej wypowiedzi w watku forum dyskusyjnego,

. automatyczne archiwizowanie przebiegu dialogu w okreslonym w harmonogramie terminie.

Modut Dialog spoteczny musi posiada¢ takze nastepujgce cechy dodatkowe:

. mozliwo$¢ prowadzenia dowolnej liczby niezaleznych od siebie form dialogu,

. mozliwos¢ powiadamiania drogg mailowg oraz kanatem RSS uczestnikéw konsultacji o kolejnych
etapach konsultacji,

. wizualizacja kolejnych etapow dialogu ze szczegdinym wyréznieniem etapu biezgcego,

. biezgca wizualizacja statystyk prowadzonego dialogu lub jego etapu poprzez: biezgce zliczanie

gtoséw poparcia na forum dyskusyjnym, biezace przedstawienie w formie wykreséw wynikéw
ankiet, publikowanie informacji o ostatnich aktywno$ciach w ramach poszczegoélnych etapéw

dialogu,
. generowanie raportéw koncowych z przebiegu dialogu i/lub jego etapéw,
. mozliwos$¢ dotgczania koncowych wnioskéw, decyzji, czy uchwat do zakonczonych dyskusji,
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. mozliwos¢ przegladania przebiegu procesu dialogu bez koniecznosci logowania.

Modut Budzet ma stuzy¢ do obstugi tej formy dialogu spotecznego, ktéra dotyczy wydatkowania $rodkow
publicznych dysponowanych przez urzad. Modut obstugiwa¢ ma wnioski zwigzane z budzetem tradycyjnym
oraz partycypacyjnym.

W ramach modutu Budzet majg by¢é mozliwe nastepujace funkcje:

. sktadanie wnioskéw do budzetu:

. dla budzetu tradycyjnego system ma umozliwia¢ sktadanie wnioskéw w sposob nieprzerwany,
przez caty rok,

. dla budzetu partycypacyjnego, system umozliwia¢ ma sktadanie wnioskéw w okreslonych
regulaminem terminach definiowanych w systemie w zaleznos$ci od potrzeb,

. zbieranie i automatyczne weryfikowanie podpiséw pod wnioskiem do budzetu z wykorzystaniem
profilu zaufanego ePUAP lub podpisu elektronicznego,

. ustalanie harmonogramow procedowania sktadanych wnioskow,

. automatyczng weryfikacje ztozonych wnioskéw pod katem wymaganej liczby ztozonych podpiséw
pod wnioskiem w odniesieniu do konfigurowalnych parametréow systemu,

. uruchamianie dialogu spotecznego ztozonych wnioskéw, bazujgc na wbudowanych mechanizmach

w modut Dialog spoteczny, przy czym proces uruchamiania moze by¢ reczny lub automatyczny w
zaleznos$ci od ustawien systemu,

. zbieranie gloséw poparcia pod wnioskami i tworzenia rankingéw ich poparcia,
. automatyczny wybodr zatwierdzonych merytorycznie wnioskéw budzetowych,
. publikacja wynikow oraz podjetych decyzji o przyjeciu do realizacji, badz odrzuceniu wniosku.

W kazdym przypadku system w module Budzet ma umozliwia¢ wizualizacje ztozonych wnioskéw dopasowang
do ich specyfiki (budzet tradycyjny/budzet partycypacyjny). W przypadku wnioskéw do budzetu
partycypacyjnego, system umozliwia¢ ma podziat wnioskéw ze wzgledu na typ lub wielkos¢, co stanowi¢ ma
parametr konfiguracyjny, ktéry mozna bedzie dostosowa¢ do indywidualnych wymogéw urzedu lub naboru
whioskoéw oraz mozliwosé tworzenia rankingu w zaleznosci od typu. Niezaleznie od typu wniosku, obywatel,
czy przedstawiciel osoby prawnej, stowarzyszenia lub organizacji ma mie¢ mozliwo$¢ przegladania aktualnych
statuséw ztozonych wnioskéw.
Modut Wnioski ma stuzy¢ udostepnianiu obywatelom mozliwosci sktadania wnioskéw w réznych, waznych dla
lokalnej spotecznosci sprawach, ktére nastepnie bedg mogty by¢ poddane procesowi dialogu spofecznego.
Modut ma umozliwiaé:
. zgtoszenie i konsultowanie obywatelskiej inicjatywy uchwatodawczej (funkcja umozliwiaé ma
obywatelom ztozenie wniosku w sprawie obywatelskiego projektu uchwaty na podstawie
obowigzujgcych regulaminéw w urzedzie),

. zgtoszenie wniosku w sprawie inicjacji konsultacji spotecznych (funkcja umozliwiaé ma ztozenie
wniosku z propozycjg tematu konsultaciji, ktérym zainteresowani sg obywatele),
. sktadanie i konsultowanie wnioskéw do strategii rozwoju lokalnego (funkcja umozliwia¢ ma

ztozenie wnioskéw dotyczgcych obowigzujgcych, aktualizowanych lub tworzonych plandw strategii
rozwoju lokalnego),
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. sktadanie i konsultowanie wnioskéw do Wieloletniego Planu Inwestycyjnego - WPI (funkcja
umozliwia¢ ma ztozenie wnioskéw dotyczacych WPI).

Rozbudowane funkcje systemu w ramach modutu Wnioski umozliwia¢ maja:

. sktadanie wyzej wymienionych wnioskéw w systemie za posrednictwem platformy ePUAP,

. zbieranie i automatyczne weryfikowanie podpiséw pod wnioskiem z wykorzystaniem profilu
zaufanego ePUAP lub podpisu elektronicznego,

. ustalanie harmonogramow procedowania sktadanych wnioskow,

. automatyczng weryfikacje ztozonych wnioskéw pod katem wymaganej liczby ztozonych podpisow
pod wnioskiem w odniesieniu do konfigurowalnych parametréow systemu,

. uruchamianie konsultacji spotecznych ztozonych wnioskow, bazujgc na wbudowanych

mechanizmach w modut Dialog spoteczny, przy czym proces uruchamiania moze byc¢ reczny lub
automatyczny w zaleznosci od ustawien systemu,
. publikacje wynikow oraz podjetych decyzji o przyjeciu do realizacji, bgdz odrzuceniu wniosku.

Modut Archiwum ma umozliwia¢ archiwizacje zebranych w trakcie dziatania opinii, wnioskéw, uwag, czy
wynikéw gtosowania. Modut Archiwum ma by¢ miejscem w systemie, gdzie wszystkie zakonczone formy
dialogu spotecznego beda dostepne dla obywateli w dowolnym czasie i w ktérym beda mogli oni wrécic i
raz jeszcze przesledzi¢ caly proces. Modut posiadaé ma wbudowane, zaawansowane mechanizmy
pozwalajace na wyszukanie zebranych w trakcie pracy informacji. Dostep do archiwum posiada¢ ma kazda
osoba, ktéra bedzie zainteresowana informacjami o przebiegu dialogu bez koniecznosci logowania.
WYMAGANIA NIEFUNKCJONALNE

System musi by¢ zaprojektowany w modelu tréjwarstwowym:

. warstwa danych,

. warstwa aplikaciji,

. warstwa prezentacji - przegladarka internetowa - za posrednictwem ktdrej nastepuje wiasciwa

obstuga systemu przez uzytkownika kohcowego.

System musi pracowa¢ pod kontrolg systemu operacyjnego w wersjach 32 i 64 bitowych.

System musi pracowaé w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz byé w petni
kompatybilny z sieciami TCP/IP.

Architektura systemu powinna umozliwiaé prace jedno i wielostanowiskowa, zapewnia¢ jednokrotne
wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.

W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi by¢ kompatybilna z
systemem operacyjnym musi istnie¢ mozliwo$¢ jej instalacji i pracy na zasadach okreslonych jak dla
systemu.

System w zakresie wydrukéw musi wykorzystywaé funkcjonalnos$¢ systemu operacyjnego i umozliwia¢
wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie, na ktérym zostanie zainstalowane
oprogramowanie (drukarki lokalne, drukarki sieciowe).

System powinien prawidtowo pracowaé na najnowszych wersjach przeglagdarek Mozilla Firefox, Chrome,
Microsoft Internet Explorer i Microsoft Edge.

Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.
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Dokumentacja powinna zawiera¢ opis funkcji programu, wyjasnia¢é zasady pracy z programem, oraz
zawierac opisy przyktadowych scenariuszy pracy.
Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektronicznej (pliki PDF lub DOC

lub RTF).

System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

Zapewnienie bezpieczenstwa danych zaréwno na poziomie danych wrazliwych jak i komunikacji sieciowej

przy zastosowaniu bezpiecznych protokotéw sieciowych.

System musi zapewnia¢ mozliwos$¢ utworzenia kopii zapasowej danych w dowolnym momencie.
INTEGRACJA Z EPUAP

Integracja z ePUAP musi by¢ jednym z kluczowych elementéw systemu i pozwoli¢ na:

logowanie uczestnikoéw dialogu spotecznego z wykorzystaniem mechanizméw SSO (Single Sign
On) platformy ePUAP,

wykorzystanie wbudowanych w ePUAP mechanizmoéw weryfikowania sktadanych podpisow
elektronicznych (profil zaufany i/lub podpis elektroniczny),

obstuge e-ustug i umieszczonych na platformie ePUAP dedykowanych dla nich formularzy, z
ktérych dane pobierane bedg w sposéb w petni automatyczny do systemu, gdzie nastepnie beda
procedowane,

obstuge UPO (Urzedowych Poswiadczen Odbioru), identyfikujgc jednoznacznie dokument, ktérego
dotyczy i jest potwierdzeniem komunikacji z obywatelem,

przestanie informacji zwrotnej, podpisanej przez pracownika urzedu profilem zaufanym lub podpisem
kwalifikowanym.

6.2

Wdrozenie elektronicznego
systemu dialogu
spotecznego na serwerach
Urzedu Gminy Czarny
Dunajec i asysta
techniczna

W ramach dziatania nastgpi instalacja, konfiguracja, testowanie i uruchomienie elektronicznego systemu
dialogu spotecznego. Po zakonczeniu wdrozenia system osiggnie petng funkcjonalnos¢. Najwazniejsze
korzysci dla klientéw wynikajace z cyfryzacji proceséw dialogu spotecznego to:

zapewnienie powszechnosci poprzez udostepnienie réznych form dialogu drogg elektroniczng z
zastosowaniem tatwych w uzyciu narzedzi;

zapewnienie przejrzystosci poprzez przedstawienie jasnych regut funkcjonowania systemu,
przebiegu i wyniku dialogu z uwzglednieniem zachowania informacji o wyrazajacym dany poglad;
zapewnienie mozliwosci jednoczesnego udziatu w dialogu dowolnej liczby oséb;

natychmiastowe publikowanie wszystkich opinii, zgtoszonych wnioskéw, czy wynikow glosowan;
minimalizacja czasu komunikacji z innymi uczestnikami dialogu i Urzedem, co przetozy sie na
znaczgce przyspieszenie procesu decyzyjnego;

zapewnienie bezpieczenstwa komunikacji poprzez zastosowanie profilu zaufanego;

redukcja kosztéw wspotdecydowania (obywatel bedzie mogt wzigé udziat w procesie przez
Internet, nie bedzie musiat wysyla¢ Zzadnych dokumentéw pocztg tradycyjng czy specjalnie
przyjezdzac¢ do Urzedu);
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e mozliwo$¢ inicjowania dialogu przez mieszkancow, a nie tylko wladze samorzgdowe.

Najwazniejsze korzysci dla Urzedu wynikajace z elektronizacji proceséw dialogu spotecznego:

e  zastosowanie wygodnych i nowoczesnych kanatéw komunikacji z mieszkancami, co przetozy sie
na znaczacy wzrost zainteresowania dialogiem spotecznym ze strony mieszkancow;

. zastosowanie wygodnych i nowoczesnych narzedzi do zarzagdzania trescig udostgpniang w
systemie, co przetozy sig¢ na komfort i szybkos¢ pracy pracownikéw;

e redukcja czasochtonnosci, dzigki wbudowanym w system kreatorom, narzedziom
automatyzujagcym szereg proceséw decyzyjnych, mozliwos¢ publikowania plikéw zwigzanych z
wybrang forma dialogu spotecznego;

. mozliwos$¢ szybkiego reagowania na gtosy mieszkancow;

. minimalizowanie czasu komunikacji, procesu decyzyjnego i obiegu informaciji.

System zostanie wdrozony w oparciu o obecng infrastrukture serwerowg Urzedu Gminy Czarny Dunajec.
Ustugi asysty technicznej majg utatwi¢ prace uzytkownikom systemu i zapewni¢ prawidtowe dziatanie
systemu pod wzgledem funkcjonalnym i jakosciowym w okresie trwania projektu.

Ustugi asysty technicznej obejmowac beda:

$wiadczenie pomocy technicznej typu ,HELP DESK”,

Swiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

dostarczanie nowych wersji oprogramowania bedgcych wynikiem wprowadzenia koniecznych zmian
w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepisow,

przekazywanie w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych
przepisbw prawa nowych wersji oprogramowania, wigcznie z koniecznym w tym zakresie
udzieleniem licencji do nowej wersji systemu,

dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu
bedacych konsekwencjg wykonywania w nich zmian wynikltych ze stwierdzonych niedoskonatosci
technicznych,

zdalng instalacje nowych wersji oprogramowania i aktualizacji bibliotek oprogramowania,
dostarczanie nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych co
do wers;ji jak i réwniez zakresu zaimplementowanych i dziatajgcych funkcji z wersjg dostarczonego
oprogramowania aplikacyjnego,

Swiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu lub na miejscu,
jezeli wymagajg tego kwestie techniczne lub organizacyjne, a nie jest to spowodowane brakiem
wiedzy lub przeszkolenia pracownikéw, a brak podjecia takiego dziatania przez Wykonawce moze
spowodowac nieprawidtowg eksploatacje systemu lub czasowe jej wstrzymanie,
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podejmowanie czynnosci zwigzanych z diagnozowaniem probleméw oraz usuwaniem przyczyn nieprawidtowego
funkcjonowania dostarczonego rozwigzania z wykorzystaniem zdalnego dostepu przez tunelowane potgaczenie
typu VPN lub innego bezpiecznego, zdalnego dostepu do infrastruktury teleinformatyczne;j.

6.3

Opracowanie i wdrozenie
e-ustug na  platformie
ePUAP

Ustuga obejmie dziatania konieczne do uruchomienia e-ustug: stworzenie i przygotowanie skrytek,
dostosowanie oraz zainstalowanie formularzy, przygotowanie projektow dokumentacji zgltoszeniowe;j,
skonfigurowanie dziatania adekwatnych e-ustug na platformie ePUAP. W rezultacie realizacji dziatania na
platformie ePUAP zostanie udostepnionych 6 e-ustug (klasyfikacja: Inne). Ustugi bedg cechowac sie e-
dojrzatoscig na poziomie 4., umozliwiajgc zatatwienie catej sprawy w peni elektronicznie. Ustugi do tej pory nie
byty Swiadczone przez Urzad drogg elektroniczng. Przy swiadczeniu ustug bedzie wykorzystywany system
dialogu spotecznego wdrozony w ramach projektu.

Udostepnione zostang nastepujace e-ustugi:

1. Udziat w konsultacjach spotecznych sformalizowanych otwartych — za posrednictwem tej ustugi, kazdy
obywatel posiadajgcy profil zaufany bedzie miat mozliwo$¢ oddania swojego gtosu w sprawach, ktérych
dotyczg konsultacji spotecznych, m.in. wspétpracy z organizacjami pozarzadowymi, strategii rozwoju
lokalnego, wieloletniego planu inwestycyjnego, programéw spoteczno-gospodarczych, planow
zagospodarowania przestrzennego, studium uwarunkowan i kierunkdw zagospodarowania
przestrzennego itp.

2. Udziat w konsultacjach spotecznych sformalizowanych zamknietych — za posrednictwem tej ustugi,
kazdy obywatel posiadajgcy profil zaufany i nalezgcy do grupy docelowej oséb, do ktérych skierowane
sg konsultacje, bedzie miat mozliwo$¢ oddania swojego gtosu w sprawach, ktérych dotyczg konsultacje
spoteczne, m.in. dotyczgcych wspotpracy z organizacjami pozarzgdowymi, strategii rozwoju lokalnego,
wieloletniego planu inwestycyjnego, programéw spoteczno-gospodarczych, planéw zagospodarowania
przestrzennego, studium uwarunkowan i kierunkéw zagospodarowania przestrzennego itp.

3.  Udziat w konsultacjach spotecznych niesformalizowanych — za posrednictwem tej ustugi kazdy obywatel,
posiadajgcy konto na platformie ePUAP, bedzie miat mozliwo$¢ oddania swojego gtosu w sprawach,
ktorych dotycza konsultacje spoteczne, m.in. dotyczgcych wspéipracy z organizacjami pozarzgdowymi,
strategii rozwoju lokalnego, wieloletniego planu inwestycyjnego, programéw spoteczno-gospodarczych,
planéw zagospodarowania przestrzennego, studium uwarunkowan i kierunkéw zagospodarowania
przestrzennego itp.

4.  Zgtoszenie wniosku w sprawie inicjacji konsultacji spotecznych — za posrednictwem tej ustugi obywatele
beda mogli zgtosi¢ wniosek o inicjacje konsultacji spotecznych.

5.  Zgtoszenie petycji — za posrednictwem tej ustugi obywatele bedg mieli mozliwosci zgtoszenia petycji.

6. Zgtoszenie obywatelskiej inicjatywy uchwatodawczej — za posrednictwem tej ustugi kazdy obywatel,
posiadajgcy profil zaufany na platformie ePUAP, bedzie miat mozliwo$¢ przedstawienia swojej
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obywatelskiej inicjatywy uchwatodawczej na forum elektronicznego systemu konsultacji spotecznych.
Tematem inicjatywy moga by¢, miedzy innymi, propozycje dotyczgce wspodtpracy z organizacjami
pozarzadowymi, strategii rozwoju lokalnego, wieloletniego planu inwestycyjnego, programéw spoteczno-
gospodarczych, planéw zagospodarowania przestrzennego, studium uwarunkowan i kierunkow
zagospodarowania przestrzennego itp. lub inne sprawy wazne dla obywateli.

uruchomienie
komunikaciji
partner

systemu

mobilnej

8.1

Zakup licencji systemu
komunikacji mobilnej dla
Urzedu Gminy Czarny
Dunajec

Zakup bedzie obejmowat dostawe licencji systemu komunikacji mobilnej, co umozliwi cyfryzacje komunikacji
z mieszkancami gminy. Dzieki cyfryzacji Urzad bedzie mégt wysyta¢ do mieszkancéow gminy rézne
informacje z wykorzystaniem nowoczesnych kanatéw komunikacji elektronicznej: konto na ePUAP, e-mail,
SMS, urzadzenia mobilne (Android, iOS). Kazdy z kanatéw znajdzie swoich odbiorcéw w zaleznosci od
indywidualnych preferenciji, przyzwyczajen oraz mozliwosci dostgepu do technologii.

System musi umozliwia¢ przekazywanie informacji zdefinowanych wczesniej w podmiotowym systemie do
innych systeméw komunikacji mobilnej. Zamawijacy przewiduje przekazywanie czesci informacji do
systemu komunikacji Gminy Koscielisko - lidera projektu. Przekazywanie informacji pomiedzy systemami
musi wykorzystywac¢ otwarte standardy, protokoty komunikacyjne. Wykonawca musi zapewni¢ odpowiedni
interfejs wymiany danych API.

Wymagania funkcjonalne modutu

1.

System musi umozliwia¢ wyrazenie zgody przez posiadaczy profili zaufanych droga elektroniczng checi

otrzymywania komunikaciji elektronicznej z wybranym Urzedem,

System umozliwi wystanie informacji dotyczacych wdrazanych eUstug oraz innych przedsiewzie¢

wymagajacych partycypacji spotecznej (np. konsultacji spotecznych).

System musi umozliwia¢ informowanie mieszkancéw o réznych wydarzeniach, realizowanych przez

urzgd przedsiewzieciach, zagrozeniach, sytuacjach kryzysowych i innych waznych sprawach za

pomoca, poczty e-mail, komunikatéw SMS oraz komunikatu PUSH aplikacji mobilne;j.

System musi umozliwia¢ definiowanie odbiorcéw informacji na podstawie wskazanych dowolnych

kryteriow.

System powinien skfadac¢ sie z dwoch zasadniczych czesci:

a. bazy danych zbierajgcej i przechowujgcej informacje o mieszkancach, ktérzy wyrazili zgode na
otrzymywanie komunikatow zintegrowanej z kartotekami systemow dziedzinowych urzedu z
uwzglednieniem danych umozliwiajgcych wystanie informacji (nr telefonu, dane konta ePUAP,
adres e-mail, identyfikator (token) telefonu aplikacji mobilnej )

b. oraz zaawansowanego modutu komunikacji odpowiadajgcego za rozsytanie komunikatow
wybranymi kanatami wraz z ich archiwizacjg i powigzaniem ze zdarzeniami generujgcymi
powiadomienie zaréwno w zakresie powiadomien wprowadzanych “recznie” jak i tych
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1.

10.

11.

12.

13.

14.

15.

powstajacych w systemach dziedzinowych.
Wprowadzanie danych do systemu odbywac¢ sie musi na dwa sposoby: poprzez wypetnianie
odpowiednich formularzy dostepnych w aplikacji lub za posrednictwem dedykowanego formularza
ePUAP. Po wprowadzeniu danych pierwszg metoda, system powinien automatycznie generowac
dokument/zgody na komunikacje elektroniczng z obywatelem, ktéry po jego podpisaniu za
posrednictwem Profilu Zaufanego przez wyrazajgcego zgode osobe, powinien by¢ archiwizowany w
systemie (sytuacja ta nie dotyczy wprowadzania danych za pomocg formularza ePUAP, gdzie zgoda
jest przekazywana do urzedu za posrednictwem ESP i fakt jej wyrazenia jest odnotowywany w
systemie przez administratora).
System musi pozwala¢ na stworzenie tresci wysylanego komunikatu oraz wybér grupy odbiorcow,
poprzez zaawansowane filtrowanie oséb, do ktérych informacja zostanie wystana.
System powinien umozliwi¢ wysytanie komunikatow z systeméw dziedzinowych i uwzglednia¢ ich
specyfike oraz metody wyboru grupy docelowej (np. osoby z wybranego obrebu/sotectwa, osoby
posiadajgce zalegtos¢, zblizajgey sie termin wywozu odpaddéw dla danej grupy odbiorcéw itp.).
Whbudowane mechanizmy filtrowania systemu muszg pozwala¢ na wybranie oséb wedtug dowolnych
kryteriow,
System musi dawa¢ mozliwo$¢ edycji informacji o obywatelach, badz na zyczenie kazdego z nich
zapewni¢ mozliwos¢ jej usuniecia.
Zarzadzanie systemem musi odbywa¢ sie z poziomu modutu administracyjnego (modut zarzadzajgcy
uprawnieniami i prawami dostepu uzytkownikoéw), do ktérego dostep ma mie¢ wybrany uzytkownik-
administrator.
Rola administratora powinna umozliwia¢é podstawowg konfiguracje systemu, zarzadzanie kontami
uzytkownikow systemu.
Modut komunikacyjny systemu musi by¢ zintegrowany z aplikacjg mobilng w zakresie przesytania do
niej komunikatéw PUSH zaréwno do wszystkich uzytkownikéw (lub grupy) jak i komunikatow
spersonalizowanych (tylko na wybrane urzadzenie). ldentyfikacja wybranego uzytkownika na
urzadzeniu mobilnym powinna by¢ oparta o Profil Zaufany.
Aplikacja mobilna musi dziata¢ na urzgdzeniach z systemem IOS, Android. Aplikacja mobilna musi by¢
bezptatna dla uzytkownikéw. Aplikacja mobilna powinna umozliwi¢ wyboér kategorii wiadomosci, ktorymi
osoba jg instalujgca jest zainteresowana (komunikaty ogéle oraz spersonalizowane).
Wskazane jest aby system komunikacji mobilnej wspotpracowat z portalem informacyjno-ptatniczym
oraz umozliwiat prowadzenie jednego wspoélnego konta uzytkownika dla tych dwdéch platform.

WYMAGANIA NIEFUNKCJONALNE
System musi by¢ zaprojektowany w modelu tréjwarstwowym:
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10.
11.
12.

13.

. warstwa danych,
. warstwa aplikacji,
. warstwa prezentacji - przegladarka internetowa oraz aplikacja mobilna - za posrednictwem

ktorych nastepuje obstuga systemu oraz komunikacja z uzytkownikami koncowymi. System w
warstwie prezentacji musi uwzglednia¢ strukture Partnerstwa — jedna wspdlna aplikacja
mobilna powinna obstugiwa¢ obydwdch partnerow.
System musi pracowaé pod kontrolg systemu operacyjnego w wersjach 32 i 64 bitowych.
System musi pracowa¢ w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz byé w pelni
kompatybilny z sieciami TCP/IP.
Architektura systemu powinna umozliwia¢ prace jedno i wielostanowiskowa, zapewnia¢ jednokrotne
wprowadzanie danych tak, aby byty one dostgpne dla wszystkich uzytkownikéw.
W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi byc kompatybilna z
systemem operacyjnym i musi istnie¢ mozliwos¢ jej instalacji i pracy na zasadach okreslonych jak dla
systemu.
System w zakresie wydrukéw musi wykorzystywaé¢ funkcjonalnos¢ systemu operacyjnego i umozliwia¢
wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie, na ktérym zostanie
zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe).
System powinien prawidtowo pracowaé na najnowszych wersjach przegladarek Mozilla Firefox, Chrome,
Microsoft Internet Explorer i Microsoft Edge.
Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.
Dokumentacja powinna zawiera¢ opis funkcji programu, wyjasnia¢ zasady pracy z programem, oraz
zawierac opisy przyktadowych scenariuszy pracy.
Dokumentacja musi by¢ dostepna z w postaci elektronicznej (pliki PDF lub DOC lub RTF).
System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.
Zapewnienie bezpieczenstwa danych zarédwno na poziomie danych wrazliwych jak i komunikacji
sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.
System musi zapewnia¢ mozliwos$¢ utworzenia kopii zapasowej danych w dowolnym momencie.

INTEGRACJA Z EPUAP

System musi by¢ zintegrowany z identyfikacjg oraz uwierzytelnieniem Profilem Zaufanym platformy ePUAP oraz
umozliwia¢ komunikacje z wykorzystaniem ESP stanowigc centrum elektronicznej dystrybucji informacji oraz

promociji ustug elektronicznych urzedu skierowanej do obywateli.

8.2

Wdrozenie

systemu

komunikacji mobilnej na

serwerach

Urzedu

W ramach dziatania nastgpi instalacja, konfiguracja, testowanie i uruchomienie elekironicznego systemu

komunikacji mobilnej. Po zakonczeniu wdrozenia system osiagnie petng funkcjonalnosé.
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Gminy Czarny Dunajec i
asysta techniczna

Najwazniejsze korzysci dla klientéw wynikajace z cyfryzacji komunikacji:

mozliwo$¢ wyboru kanatu komunikacji z Urzedem (konto na ePUAP, e-mail, SMS, urzadzenie mobilne
z systemem Android i iOS);

szeroki zakres informacji, do ktérych mieszkancy uzyskajg dostep (np. alarmy i zagrozenia, wydarzenia
kulturalno-turystyczne, komunikaty urzedowe, wydarzenia sportowe);

mozliwo$¢ otrzymywania informacji niezaleznie do miejsca pobytu i wykorzystywanych urzadzen
(komputer, smartfon, tablet).

Najwazniejsze korzysci dla Urzedu wynikajgce z cyfryzacji komunikaciji:

mozliwos¢ dotarcia do mieszkancow gminy z wykorzystaniem wielu kanatéw komunikaciji:

konto na ePUAP, e-mail, SMS, urzgdzenie mobilne z systemem Android i iOS;

oszczednos¢ czasu koniecznego na komunikacje z mieszkafncami gminy;

mozliwos¢ bardzo szybkiego informowania mieszkancow o zdarzeniach, alarmach i
niebezpieczenstwach (np. o awariach wodociggéw, niebezpiecznych warunkach pogodowych itp.);
zmiana wizerunku Urzedu — poprzez zastosowanie nowoczesnych technologii komunikacyjnych
réwniez Urzad bedzie postrzegany jako bardziej nowoczesny, za$ dzieki otwartej polityce informacyjne;j
— bedzie postrzegany jako bardziej przyjazny.

Cyfryzacja komunikacji wptynie pozytywnie na popularyzacje zatatwiania spraw urzedowych na odlegto$é m.in.
poprzez mozliwo$¢ wykorzystania systemu do informowania mieszkancéw o nowych e-ustugach Urzedu oraz
ukazanie szerokich mozliwosci platformy ePUAP (konto na ePUAP jako ,skrzynka odbiorcza” dla wiadomosci z
Urzedu). Przyczyni sig takze do zwigkszenia zaangazowania mieszkancow w sprawy gminy.

System zostanie wdrozony w oparciu o obecng infrastrukture serwerowg Urzedu.

Ustugi asysty technicznej majg utatwi¢ prace uzytkownikom systemu i zapewni¢ prawidiowe dziatanie systemu
pod wzgledem funkcjonalnym i jakosciowym w okresie trwania projektu. Ustugi asysty technicznej obejmowaé

beda:
L]

$wiadczenie pomocy technicznej typu ,HELP DESK”,

Swiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

dostarczanie nowych wersji oprogramowania bedgcych wynikiem wprowadzenia koniecznych zmian w
funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepiséw,

przekazywanie w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych
przepisdw prawa nowych wersji oprogramowania, wigcznie z koniecznym w tym zakresie udzieleniem
licencji do nowej wersji systemu,

dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu bedacych
konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych niedoskonatosci technicznych,
zdalng instalacje nowych wersji oprogramowania i aktualizacji bibliotek oprogramowania, - dostarczanie
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nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych co do wersji jak i
réwniez zakresu zaimplementowanych i dziatajgcych funkcji z wersjg dostarczonego oprogramowania
aplikacyjnego,

e Swiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu lub na miejscu,
jezeli wymagajg tego kwestie techniczne lub organizacyjne, a nie jest to spowodowane brakiem wiedzy
lub przeszkolenia pracownikéw, a brak podjecia takiego dziatania przez Wykonawce moze
spowodowac nieprawidtowg eksploatacje systemu lub czasowe jej wstrzymanie,

e podejmowanie czynnosci zwigzanych z diagnozowaniem probleméw oraz usuwaniem przyczyn
nieprawidtowego funkcjonowania dostarczonego rozwigzania z wykorzystaniem zdalnego dostepu
przez tunelowane potgczenie typu VPN lub innego bezpiecznego, zdalnego dostepu do infrastruktury
teleinformatyczne;j.

8.3

Opracowanie i wdrozenie
e-ustugi w systemie na
platformie ePUAP

Ustuga obejmie dziatania konieczne do uruchomienia e-ustug: stworzenie i przygotowanie skrytek, przygotowanie
oraz zainstalowanie formularzy, przygotowanie projektéw dokumentacji zgtoszeniowej, skonfigurowanie dziatania
adekwatnych e-ustug na platformie ePUAP. W rezultacie realizacji dziatania na platformie ePUAP zostanie
udostepnione e-ustuga Wpisanie sie do bazy danych systemu komunikacji mobilnej wraz z wyrazeniem zgody na
przetwarzanie danych i komunikacje elektroniczng (klasyfikacja: Inne). Ustuga bedzie cechowac¢ sie e-dojrzatoscig
na poziomie 4., umozliwiajgc zatatwienie catej sprawy w petni elektronicznie. Ustuga umozliwi wpisanie sie do
bazy danych systemu komunikacji mobilnej wraz z wyrazeniem zgody na przetwarzanie danych i komunikacje
elektroniczng za pomoca systemu. Ustuga do tej pory nie byta $wiadczona przez Urzad. Ustugobiorcami beda
wszystkie osoby chcace otrzymywac¢ informacje za pomocg systemu komunikacji mobilnej. Przy $wiadczeniu
ustugi bedzie wykorzystywany system komunikacji mobilne;j.

uruchomienie e-ustug
finansowych - partner

10.1

Zakup licencji  portalu
informacyjno-pfatniczego
dla Urzedu Gminy Czarny
Dunajec

Zakup bedzie obejmowat dostawe licencji portalu informacyjno-ptatniczego, dzieki ktéremu nastgpi zwiekszenie
dostepu mieszkancow i przedsiebiorcédw do wysokiej jakosci ustug publicznych w zakresie podatkéw i optat
lokalnych. Portal informacyjno-ptatniczy dla klientéw Urzedu (mieszkancéw i przedsiebiorcow) bedzie stanowit
portal dostepu do informacji o zobowigzaniach podatkowych oraz oferowat mozliwo$¢ zaptaty tych zobowigzan.
Portal bedzie zintegrowany z systemami dziedzinowymi wykorzystywanymi w Urzedzie oraz systemami wyzszego
i nizszego rzedu (platforma ePUAP, systemy bankowosci elektronicznej). Potrzeba integracji wynika z
koniecznosci zapewnienia bezpieczenstwa i integralnosci wykorzystywanych danych — dla przyktadu ustuga
polegajgca na otrzymaniu przez podatnika informacji o strukturze i wysokosci jego podatku od nieruchomosci
oraz mozliwos¢ elektronicznego zaptacenia naleznosci wynikajacych z tego tytutu wymaga Scistej wspotpracy z
systemem obstugujgcym wymiar i ksiegowos¢ podatku od nieruchomosci.

W ramach portalu bedzie mozliwe m.in. skladanie elektronicznych formularzy, otrzymywanie elektronicznych
decyzji i postanowien, otrzymywanie spersonalizowanych informacji o wysokosci zobowigzan, kierowanie
upomnien o braku ptatnos$ci, realizacje ptatnosci, automatyczne naliczanie odsetek, przypominanie o zblizajagcych
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sie terminach ptatnosci, informowanie o zobowigzaniach przeterminowanych, naliczonych odsetkach i kosztach
upomnien oraz o wszczeciu egzekucji.

Licencjg zostanie objety Urzagd Gminy Czarny Dunajec.

WYMAGANIA FUNKCJONALNE

1. Portal musi umozliwia¢ bezpieczne zalogowanie sie poprzez przegladarke z wykorzystaniem SSO (Single
Sign-On) platformy Profilu Zaufanego z wykorzystaniem protokotu SAML.

2. Portal musi umozliwia¢ pozyskiwanie z systeméw dziedzinowych danych o aktualnych zobowigzaniach
zalogowanego interesanta z uwzglednieniem naleznosci dodatkowych tj. odsetki i inne koszty z ich
wyliczeniem na biezaca date logowania.

3. Portal musi umozliwia¢ wyswietlenie informacji o stanie naleznosci z uwzglednieniem zaksiggowanych na
koncie zobowigzanego operacji (wpftaty, przypisy, odpisy, roztozenia na raty, prolongata terminu ptatnosci
itp.) z informacja o ewentualnie wystawionych upomnieniach lub wezwaniach do zaptaty.

4.  Portal musi umozliwia¢ wyswietlanie zobowigzan wraz z dotyczgcymi ich kosztami upomnienia.

5. Portal musi umozliwia¢ obstuge podmiotéw w stosunku, do ktérych uzytkownik logujgcy sie do Portalu jest
petnomocnikiem.

6. Portal musi umozliwia¢ wybranie dowolnych pozycji (rat) w obrebie danej naleznosci do optacenia w jednej
transakcji a nastepnie umozliwi¢ przekierowanie do systemu ptatnosci elektronicznych i zaptacenie jedng
transakcja za wszystkie wybrane pozycje.

7. Portal musi umozliwiaé prezentacje historii ptatnosci dokonywanych za posrednictwem ptatnosci
elektronicznych z uwzglednieniem statusu ich realizacji.

8. Portal musi umozliwia¢ poprawng prace na urzgdzeniach mobilnych.

9. Portal musi umozliwiac transakcyjnosc wszystkich procedur tworzenia i aktualizacji danych.

10. Portal powinien prawidtowo pracowaé na wersjach najnowszych przeglgdarek Mozilla Firefox, Chrome lub
Microsoft Internet Explorer.

11. Obstuga funkcji portalu ptatniczego ze strony uzytkownika koncowego powinna by¢ zapewniona takze przez
dedykowang aplikacje mobilng dostepng na urzadzeniach z systemem |OS, Android. Wskazane jest aby
byfa to ta sama aplikacja, ktéra obstuguje system komunikacji mobilne;j.

System musi ponadto zapewni¢ funkcjonalnosci dotyczgce obiegu dokumentéw zgodnie z zatozeniami ponizej.

1. przechowywanie dokumentow dziedzinowych w bazie danych;
2. jednolitg akceptacja i podpisywanie dokumentéw bez wzgledu na zrédto pochodzenia;
3. by¢ zintegrowany z systemem dziedzinowym oraz platformg ePUAP w zakresie wymiany dokumentow.
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1.

lub

9.
10.
11.

prowadzenie opis dokumentow (meta dane);

przechowywania dokumentoéw w drzewiastej strukturze katalogow;
prowadzenie systemu uprawnien;

prowadzenie wersjonowania dokumentow;

dekretowanie dokumentow;

© © N o UM

obstuge spraw;
10. prowadzenie wspodlnego rejestru przesytek przychodzacych i wychodzacych.

WYMAGANIA NIEFUNKCJONALNE

System musi by¢ zaprojektowany w modelu dwuwarstwowym lub tréjwarstwowym:
e  warstwa danych,
e  warstwa aplikacji ,
e warstwa prezentaciji.

e  warstwa danych,

e  warstwa aplikacji i prezentacji.
System musi pracowac pod kontrolg systemu operacyjnego zaréwno w wersjach 32 i 64 bitowych.
System musi pracowac w wersji sieciowej z wykorzystaniem protoko+u TCP/IP oraz byc w petni
kompatybilny z sieciami TCP/IP.
Architektura systemu powinna umozliwiaé prace jedno i wielostanowiskowa, zapewnia¢ jednokrotne
wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.
W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi byé kompatybilna z
systemem operacyjnym i musi istnie¢ mozliwosc jej instalacji i pracy na zasadach okreslonych jak dla
systemu.
System w zakresie wydrukéw musi wykorzystywac funkcjonalno$¢ systemu operacyjnego i umozliwiac¢
wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie, na ktérym zostanie zainstalowane
oprogramowanie (drukarki lokalne, drukarki sieciowe).
Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.
Dokumentacja powinna zawierac opis funkcji programu, wyjasnia¢é zasady pracy z programem, oraz
zawierac opisy przyktadowych scenariuszy pracy.
Dokumentacja musi byc dostepna w postaci elektronicznej (pliki PDF lub DOC lub RTF).
System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.
Zapewnienie bezpieczenstwa danych zaréwno na poziomie danych wrazliwych jak i komunikacji sieciowej
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przy zastosowaniu bezpiecznych protokotéw sieciowych.

12. System musi zapewniac mozliwosc utworzenia kopii zapasowej danych w dowolnym momencie.
INTEGRACJA Z EPUAP

1.
2.

System musi byc zintegrowany z platformg ePUAP.

Integracja systemu z platformg ePUAP musi umozliwia¢é wymiane danych miedzy systemami, tak aby po
konfiguracji skrytki na platformie ePUAP nie byla wymagana koniecznosci pdzniejszej ingerencji w
konfiguracje skrytki lub koniecznosci logowania uzytkownika systemu celem obstugi dokumentow
przychodzgcych na skrytke lub przesytanych z systemu EOD na konta interesantéw platformy ePUAP.
System musi automatycznie pobiera¢ pliki skierowane do urzedu przez platformi ePUAP periodycznie.
Administrator systemu EOD musi mie¢ mozliwosc zdefiniowania maksymalnego odstepu czasu miedzy
kolejnymi automatycznymi wywotaniami funkcji pobierania plikéw z platformy ePUAP. Pobranie plikow z
platformy ePUAP do systemu zakonczone powodzeniem musi powodowaé na platformie ePUAP usunigcie
tych plikéw z listy dokumentéw do pobrania

WYMAGANIA NIEFUNKCJONALNE
1.

System musi byc zaprojektowany w modelu tréjwarstwowym:

a. warstwa danych,

b.  warstwa aplikacji,

c. warstwa prezentacji - przegladarka internetowa oraz aplikacja mobilna - za posrednictwem ktérych
mozliwa jest obstuga systemu przez uzytkowenikéw koncowych. System w warstwie prezentaciji
musi uwzglednia¢ strukture Partnerstwa — jedna wspodlna aplikacja mobilna powinna obstugiwaé
obydwdch partnerow.

System musi pracowac pod kontrolg systemu operacyjnego w wersjach 32 i 64 bitowych.

System musi pracowac w wersji sieciowej z wykorzystaniem protoko+u TCP/IP oraz byc w petni
kompatybilny z sieciami TCP/IP.

Architektura systemu powinna umozliwiac prace jedno i wielostanowiskowa, zapewnia¢ jednokrotne
wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.

W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi byc kompatybilna z
systemem operacyjnym i musi istniec mozliwos¢ jej instalacji i pracy na zasadach okreslonych jak dla
systemu.

System w zakresie wydrukéw musi wykorzystywac funkcjonalnosc systemu operacyjnego i umozliwia¢
wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie, na ktérym zostanie zainstalowane
oprogramowanie (drukarki lokalne, drukarki sieciowe).

System powinien prawidtowo pracowac na najnowszych wersjach przeglagdarek Mozilla Firefox, Chrome,
Microsoft Internet Explorer i Microsoft Edge.
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8. Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.

9. Dokumentacja powinna zawierac opis funkcji programu, wyjasniac zasady pracy z programem, oraz
zawierac opisy przyktadowych scenariuszy pracy.

10. Dokumentacja musi byc dostepna w postaci elektronicznej (pliki PDF lub DOC lub RTF).

11. System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

12. Zapewnienie bezpieczenstwa danych zaréwno na poziomie danych wrazliwych jak i komunikacji sieciowej
przy zastosowaniu bezpiecznych protokotéw sieciowych.

13. System musi zapewnia¢ mozliwos¢ utworzenia kopii zapasowej danych w dowolnym momencie.

INTEGRACJA Z EPUAP oraz Profilem Zaufanym

Portal bedzie wspodtpracowat oraz wspierat rozwdj elektronicznych platform ustug publicznych na szczeblu
krajowym tj. ePUAP. Portal bedzie wykorzystywat do uwierzytelniania si¢ w serwisie Profil Zaufany. Uztkownicy
bedq mogli uzyska¢ dostep do portalu w zakresie swoich informacji spersonalizowanych z wykorzystaniem
identyfikatora pesel otrzymanego z danych zawartych w Profilu Zaufanym osoby logujacej sie do systemu. Z
drugiej strony poprzez odnosniki do wyzej wymienionych platform, uzytkownik zostanie przekierowany
bezposrednio do konkretnych formularzy umozliwiajgcych mu wykorzystanie niniejszych platform do przestania
informacji dla urzedu. W prcesie zaktadania konta wykorzystana zostanie akceptacja regulamimnu platformy
przez podpisanie jej za posrednictwem Profilu Zaufanego.

INTEGRACJA Z SYSTEMEM DZIEDZINOWYM

Portal bedzie wspotpracowat, bedzie zintegrowany i bedzie wspierat rozwdj systeméw dziedzinowowych
dziatajgcych wewnatrz urzedu, ktére udeostepniajg dane na potrzeby jego funkcjonowania. Elektroniczne ustugi
publiczne, ktére dostarczajg informacje zaréwno ogdine czy tez spersonalizowane, wymagajg rozwiniecia
funkcjonalnosci dotychczas uzytkowanych systeméw (lub ich wymiany). Dojrzate ustugi elektroniczne, ktérych
wykonanie jest zatozone w projekcie, muszg bazowac na aktualnych danych przy zapewnieniu bezpieczenstwa i
integralnosci wykorzystywanych danych. Wymiana danych musi odbywa¢ sie automatycznie i nie wymagaé
wywotywania dodatkowych funksji praz uzytkownikéw systemoéw dziedzinowych. W przypadku gdy oferowane
rozwigzania bedg wymagaty koniecznosci wymiany systemow dziedzinowych, koszty zwigzane z migracjg danych
oraz wszelkimi szkoleniami oraz pracami wdrozeniowymi ponosi Wykonawca i muszg one si¢ zawiera¢ w cenie
oferowanego systemu. Oferowe rozwigzania w zakresie systemoéw dziedzinowych muszg realizowa¢ funkcje
niezbedne w zakresie obstugi zagadnien merytorycznych oraz by¢ wdrozone i oferowane w jednostkach
samorzadu terytorialnego.

10.2

Wdrozenie portalu
informacyjno-pfatniczego i

W ramach dziatania nastgpi instalacja, konfiguracja, testowanie i uruchomienie portalu informacyjnoptatniczego.
Po zakonczeniu wdrozenia portal osiggnie petng funkcjonalno$¢. Najwazniejsze korzysci dla klientéw wynikajace
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asysta techniczna

z wdrozenia portalu informacyjno-ptatniczego: mozliwo$¢ zatatwienia wszystkich spraw zwigzanych z podatkami i
optatami przez Internet (dzieki odpowiednim ustugom dostepnym na ePUAP i integracji portalu z systemami w
Urzedzie i systemami bankowosci elektronicznej); mozliwos¢ dokonywania ptatnosci elektronicznych za wybrane

wierzytelnosci; mozliwo$¢ otrzymania informacji i ustug spersonalizowanych; uzyskanie tatwego dostepu do e-

ustug dostepnych na ePUAP - portal bedzie przekierowywat bezposrednio do konkretnych formularzy

udostepnionych na platformie krajowej; dostep do aktualnych informacji o stanie zobowigzan wobec gminy;
mozliwos¢ dostepu do aktualnych informacji o zobowigzaniach niezaleznie od miejsca pobytu i wykorzystywanych
urzadzen (komputer, smartfon, tablet). Najwazniejsze korzysci dla Urzedu plyngce z wdrozenia portalu
informacyjno-ptatniczego: mozliwos¢ informowania klientéw Urzedu o istniejacych zobowigzaniach, co wptynie na
zmniejszenie liczby prowadzonych postgpowan windykacyjnych (wigekszg ,$ciggalnos¢” podatkow i opfat);
oszczednos¢ kosztéw — dzieki wiekszej ,Sciggalnosci” podatkéw w terminie, Urzad nie bedzie musiat wystac
upomnien do podatnikéw, ani kierowa¢ tytutdw wykonawczych do organu egzekucyjnego; bardziej kompleksowe

wykorzystanie systemoéw dziedzinowych funkcjonujgcych w Urzedzie. System zostanie wdrozony w oparciu o

infrastrukture serwerowa Urzedu. Ustugi asysty technicznej majg utatwi¢ prace uzytkownikom systemu i zapewni¢

prawidiowe dziatanie systemu pod wzgledem funkcjonalnym i jako$ciowym w okresie trwania projektu. Ustugi
asysty technicznej obejmowac beda:

- $wiadczenie pomocy technicznej typu ,HELP DESK”,

- Swiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

- dostarczanie nowych wersji oprogramowania bedgcych wynikiem wprowadzenia koniecznych zmian w
funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepisow,

- przekazywanie w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych przepiséw
prawa nowych wersji oprogramowania, wtgcznie z koniecznym w tym zakresie udzieleniem licencji do nowej
wersji systemu,

- dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu bedgcych
konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych niedoskonatosci technicznych,

- zdalng instalacje nowych wersji oprogramowania i aktualizacji bibliotek oprogramowania,

- dostarczanie nowych wersji dokumentacji uzytkownika oraz dokumentaciji technicznej zgodnych co do wers;ji
jak i réowniez zakresu zaimplementowanych i dziatajgcych funkcji z wersjg dostarczonego oprogramowania
aplikacyjnego,

- $wiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu lub na miejscu, jezeli
wymagajg tego kwestie techniczne lub organizacyjne, a nie jest to spowodowane brakiem wiedzy lub
przeszkolenia pracownikéw, a brak podjecia takiego dziatania przez Wykonawce moze spowodowac
nieprawidtowg eksploatacje systemu lub czasowe jej wstrzymanie,

- podejmowanie czynnos$ci zwigzanych z diagnozowaniem probleméw oraz usuwaniem przyczyn
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nieprawidtowego funkcjonowania dostarczonego rozwigzania z wykorzystaniem zdalnego dostepu przez
tunelowane potaczenie typu VPN lub innego bezpiecznego, zdalnego dostepu do infrastruktury

teleinformatyczne;j.

10.3

Zakup licencji
oprogramowania do
rozliczania opfat za wode

WYMAGANIA FUNKCJONALNE

1. System musi posiada¢ kartoteke ptatnikéw-odbiorcéw zawierajgcq: dane adresowe, dane bankowe,
rodzaje faktur, dane dotyczace zawartych umoéw z klientem.

2. Kartoteka ptatnikéw-odbiorcéw musi umozliwiaé jej wydruk oraz filtrowanie wedtug:

- kodu odbiorcy,

- nazwiska,

- adresu,

- nazwy (ogdlne pole),

- adresu poses;ji (punktu odbioru mediow),

oraz obstugiwac filtrowanie i sotrowanie wg wybranego pola z listy.

3. System musi posiadac¢ kartoteke zawierajgcg minimum:

- numer punktu odbioru

- numer ksigzki z liczbg porzagdkowa,

- numer (identyfikator) inkasenta,

- adres punktu,

- opis punktu,

- dane niezbedne do naliczenia optaty za dostawe wody i odbiér Sciekdw zaréwno w odniesieniu
do optat ustalanych na podstawie odczytow wodomierzy jak i opfat ryczaitowych oraz optat
statych w powigzaniu z wybrang taryfa,

- dane dotyczgce wodomierzy z uwglednieniem czy jest to wodomierz gtéwny czy podlicznik

4. System musi posiadac kartoteke licznikow zawierajgca: kod dodatkowy licznika, numer fabryczny
licznika, srednica, typ licznika, ile cyfr licznika, data zabudowy licznika, data legalizacji licznika,
numer plomby licznika, numer wskaznika licznika, historie wskazan (odczytéw), zuzycie licznika z
wymiany, $rednia warto$¢ zuzycia.

5. System musi umozliwia¢ operacje na punktach: wymiana wodomierza, wymiana spowodowana
legalizacjg lub uszkodzeniem, naliczanie Sredniego zuzycia, zapamietywanie odczytu starego
wodomierza (doliczanie do faktury), przeglad wymian wodomierzy, przeniesienie punktu na inny,
renumeracja pozycji w ksigzce.

6. System musi umozliwia¢ rejestracje odczytdw umozliwiajgc: pokazywanie danych wprowadzanego

punktu/odbiorcy, zbiorcze wprowadzanie odczytéw dla punktéw odbiorcy, catej ksigzki, doliczanie
zuzycia z wymiany, obliczanie $redniego zuzycia w przypadku uszkodzenia licznika, obliczanie
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10.

11.

13.

14.

15.

16.

17.

biezzcego zuzycia, pokazywanie informacji o relacjach: punkt nadrzedny-podlicznik, przeglad
odczytéw dla biezgcego punktu, przeglad i drukowanie odczytéw dla odbiorcy, informowanie
uzytkownika o odchyleniach od $redniego zuzycia (np. powyzej 30%)

System musi umozliwia¢ wystawianie faktur, w szczegélnosci musi uwzglednia¢: wystawianie faktur
dla pojedynczego odbiorcy, wpisywanie daty wystawienia i ptatnosci, spisywanie uwag do faktury,
mozliwo$¢ modyfikaciji wzoru wydruku faktury (logo, rozmieszczenie itp.), uwzglednianie na fakturze:
zalegtosci odbiorcy, nadptaty odbiorcy, naleznych odsetek za wplaty po terminie, kosztéw
upomnienia, drukowanie kodéw kreskowych, zatwierdzenie bgdz anulowanie faktury, wystawianie
zbiorcze faktur: dla ksigzki, przegladanie wystawionych faktur, zestawienie wystawionych faktur,
wystawianie raportu dla bankéw dotyczacych wystawionych faktur, tworzenie raportu polecen
zaptaty

System powinien zapewni¢ tworzenie i wydruk rejestréw sprzedazy wraz z zapisem jego do formatu
(struktury) JPK.

System musi umozliwia¢ rozliczenie odbiorcy dla faktur od podanej daty wystawienia oraz za zadny
przez uzytkownika okres.

System musi mozliwi¢ wspoétprace z przenosnymi terminalami inkasenckimi minimum w zakresie
zbierania odczytéw oraz wystawiania faktur (postepowanie nie obejmuje dostawy tych urzadzen).
Zamawiajgcy wymaga rowniez, aby w ramach modutu zapewni¢ mozliwo$¢ obstugi procedury
zwigzanej z naliczeniem oraz pobraniem optaty za zmniejszenie retencyjnosci terenu.

WYMAGANIA NIEFUNKCJONALNE
12.

System musi byc zaprojektowany w modelu dwuwarstwowym:

a. warstwa danych,

b.  warstwa aplikacji i prezentaciji.
System musi pracowac pod kontroli systemu operacyjnego zaréwno w wersjach 32 jak i 64
bitowych.
System musi pracowac w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz byc w petni
kompatybilny z sieciami TCP/IP.
Architektura systemu powinna umozliwiac prace jedno i wielostanowiskowa, zapewnia¢ jednokrotne
wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.
W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi byc
kompatybilna z systemem i musi istnie¢c mozliwos¢ jej instalaciji i pracy na zasadach okreslonych jak
dla systemu.
System w zakresie wydrukéw musi wykorzystywac funkcjonalnosc systemu i umozliwiac wydruk na
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dowolnej drukarce zainstalowanej i obstugiwanej w systemie, na ktérym zostanie zainstalowane
oprogramowanie (drukarki lokalne, drukarki sieciowe).

18. Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.

19. Dokumentacja powinna zawierac opis funkcji programu, wyjasniac zasady pracy z programem, oraz
zawierac opisy przyktadowych scenariuszy pracy.

20. Dokumentacja musi byc dostepna w postaci elektronicznej (pliki PDF lub DOC lub RTF).

21. System musi zapewniac mozliwosc utworzenia kopii zapasowej danych w dowolnym momencie

Ustuga obejmie dziatania konieczne do uruchomienia e-ustug: stworzenie i przygotowanie skrytek, dostosowanie
oraz zainstalowanie formularzy, przygotowanie projektéw dokumentacji zgtoszeniowej, skonfigurowanie dziatania
adekwatnych e-ustug na platformie ePUAP. W rezultacie realizacji dziatania na platformie ePUAP zostanie
udostepnionych 7 e-ustug na 5. poziomie dojrzatosci (klasyfikacja: Podatki i opfaty):
1. Elektroniczna obstuga podatku od nieruchomosci od oséb fizycznych.
Elektroniczna obstuga podatku od nieruchomosci od os6b prawnych.
Elektroniczna obstuga podatku rolnego.
Elektroniczna obstuga podatku lesnego.
Elektroniczna obstuga podatku od srodkéw transportowych.
Elektroniczna obstuga zobowigzania z tytutu gospodarowania odpadami komunalnymi.
Elektroniczna obstuga rozliczania optat za wode.

NooaswN

Opracowanie i wdrozenie
104 e-ustug na platformie
ePUAP

Ustugi bedg cechowac sie e-dojrzatoscig na poziomie 5., umozliwiajgc zatatwienie spraw w petni elektronicznie.
Ustugi do tej pory nie byly udostepnianie przez Urzad drogg elektroniczng na ePUAP. Przy $wiadczeniu ustug
bedg wykorzystywane systemy dziedzinowe Urzedu oraz zintegrowany z nimi portal informacyjno-ptatniczy
wdrozony w ramach projektu. Ustugi bedg skierowane do oséb fizycznych i prawnych zgodnie z przepisami
regulujacymi poszczegolne podatki i optaty. Ustugi uruchomione w ramach projektu na 5. poziomie dojrzatosci
zaktadajg catg i kompletng Sciezke realizacji danej sprawy. Ustuga bedzie mogta by¢ zainicjowana przestaniem za
pomocg platformy ePUAP dokumentu elektronicznego na ESP. Nastepnie dokument bedzie elektronicznie
przekazany do os6b odpowiedzialnych za naliczenie danej optaty lub podatku. Po wygenerowaniu wysokosci
zobowigzania, klient bedzie mogt zosta¢ powiadomiony o tym fakcie poprzez e-mail, sms lub wiadomoscig na
platforme ePUAP. W ramach portalu bedzie on moégt zobaczyé wysoko$¢ swojego zobowigzania, dane
dodatkowe, terminy ptatnosci oraz uisci¢ optate wraz z wyborem konkretnych zobowigzan i rat tych zobowigzan.
Ptatnosci bedg zaksiegowane w systemach dziedzinowych wewnatrz Urzedu, co bedzie widoczne takze w
portalu. Po zakonczeniu catosci ptatnosci klient bedzie mogt zostaé o tym fakcie powiadomiony za pomoca sms,
e-mail lub na platforme ePUAP.
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10.5

Wyposazenie serwerowni -
zakup serwera z
oprogramowaniem
zarzadzajgcym

W ramach dziatania zostanie zakupiony serwer.

Serwer zostanie wykorzystany na potrzeby wdrozenia i dziatania portalu informacyjno-ptatniczego oraz
oprogramowania do rozliczania optat za wode.

Serwer zostanie zainstalowany w pomieszczeniu serwerowni w Urzedzie Gminy Czarny Dunajec (parametry
serwerowni spetniajg warunki do instalacji dodatkowych urzadzen). Instalacja sprzetu nie bedzie wigzata sie z
zadnymi pracami budowlanymi i ograniczy sie do umieszczenia serweréw w istniejgcych szafach instalacyjnych.
Serwer bedzie wykorzystywat istniejgcg w Urzedzie infrastrukture sieciowg LAN i WAN.

Szczegotowa specyfikacja sprzetu zostata przedstawiona ponizej.

10.6

Wyposazenie stanowisk
pracowniczych - zakup
zestawdw komputerowych
Z oprogramowaniem

W ramach dziatania zostang zakupione zestawy komputery na wyposazenie stanowisk pracy w Urzedzie Gminy
Czarny Dunajec, ktore zastgpig najstarsze komputery uzywane aktualnie w Urzedzie. Dzigki wymianie sprzetu
sprawy beda mogty by¢ prowadzone sprawniej, a wykorzystywane systemy dziata¢ szybciej i bezawaryjnie.
Szczegotowa specyfikacja sprzetu zostata przedstawiona ponizej.

wdrozenie e-ustug
5. |publicznych dla urzedu -
partner

13.1

Audyt obecnie istniejgcych
procedur i dokumentow
dotyczacych
elektronizowanych eustug

Celem ustugi bedzie audyt obecnie istniejgcych w Urzedzie Gminy Czarny Dunajec procedur i dokumentéw
dotyczacych elektronizowanych ustug publicznych z uwzglednieniem uwarunkowan i specyfiki niniejszego
projektu. Audyt zostanie przeprowadzony zgodnie z wymogami ISO/IEC 19011:2002 lub wewnetrzng politykg
prowadzenia audytéw Wykonawcy. Audyt bedzie obejmowacé identyfikacje i analize wszystkich procedur,
instrukcji, wytycznych, regulaminéw i innych dokumentéw, ktére majg wptyw na realizacje elektronizowanych
ustug publicznych. Audyt w ujeciu procesowym bedzie polegat na: - wskazaniu odpowiednich aktéw prawnych
jako zrodet wytycznych i ograniczen dotyczgcych dokumentow odnoszacych sie do danej elektronizowanej ustugi
publicznej, - identyfikacji dokumentéw okreslajgcych zasady $wiadczenia elektronizowanych ustug wraz z
okresleniem dla kazdego dokumentu jego przedmiotu gtéwnego oraz przedmiotéw pobocznych (jezeli wystepujg),
- identyfikacji w tresci dokumentéw zapiséw wymagajgcych modyfikacji w wyniku elektronizacji ustug publicznych,
- rekomendacji zapiséw zmieniajgcych tresci dokumentéw, wymagajacych modyfikacji w wyniku elektronizacji
ustug publicznych. Podmiotem odpowiedzialnym za $wiadczenie e-ustug udostepnionych w ramach zadania
bedzie gmina Czarny Dunajec reprezentowana przez Waéjta Gminy Czarny Dunajec wykonujgcego swoje zadania
przy pomocy Urzedu Gminy Czarny Dunajec. Forma rozliczania kosztéw posrednich: na podstawie faktycznie
poniesionych wydatkow.

13.2

Przygotowanie

ustandaryzowanych
projektow dokumentow
niezbednych przy

Swiadczeniu e-ustug

W ramach dziatania zostang przygotowane ustandaryzowane projekty dokumentdéw niezbednych przy
Swiadczeniu ustug publicznych droga elektroniczng. Na dokumentacje te sktadac sie bedg nastepujace elementy:
- Karta ustugi — zawierajgca podstawowe informacje dotyczace specyfiki realizacji danej ustugi, takie jak nazwe i
adres Urzedu, godziny, w ktérych mozliwe jest zrealizowanie danej ustugi, nazwe komoérki kompetentnej dla
realizacji danej ustugi oraz numery telefoniczny oraz telefaksowe do komoérek kompetentnych dla zatatwienia
danej sprawy, - Przygotowanie zbioru danych okreslajgcych zestaw, sposéb oznaczania oraz wymagalno$c
elementow tresci i metadanych dokumentu elektronicznego, a takze mogacych okresla¢ sposob zapisu danych
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dla wskazanych elementéw oraz kolejnos¢ i sposdb wyswietlania na ekranie lub drukowania poszczegdinych
elementéw (wizualizacji). W rezultacie realizacji dziatan w ramach zadania na platformie ePUAP zostanie
udostepnionych 12 e-ustug na 3. stopniu dojrzatosci. Wspdlng cechg tych e-ustug jest to, ze nie byly one do tej
pory udostepnione przez Urzad na ePUAP. Przy wyborze e-ustug zastosowano nastepujgce kryteria: - wybrano
ustugi, dla ktérych Urzad realizuje najwigecej spraw; - sprawdzono, czy ustugi te sg zbiezne z najczesciej
wystepujgcymi ustugami zgtoszonymi do $wiadczenia drogg elektroniczng przez gminy wojewddztwa
matopolskiego wedtug opracowania ,Rozwdj e-ustug i eadministracji w matopolskich urzedach” (str. 58); -
wyeliminowano te ustugi, dla ktérych organem witasciwym do okreslenia wzoru dokumentu elektronicznego jest
organ administracji centralnej (weryfikacja na podstawie z CRWDE).

LISTA E-USLUG URUCHOMIONYCH W RAMACH ZADANIA:

1. Zezwolenie na usuniecie drzew i krzewow — ustuga umozliwi ztozenie wniosku o wydanie zezwolenia na
usunigcie drzew i krzewow (zgodnie z ustawg z dnia 16 kwietnia 2004 r. o ochronie przyrody). Ustugobiorcy:
osoby prawne, jednostki organizacyjne oraz osoby fizyczne. Klasyfikacja: Ochrona srodowiska.

2. Uzgodnienie odlegtosci ogrodzenia dziatek od drogi gminnej — ustuga umozliwi ztozenie wniosku o
uzgodnienie odlegtosci ogrodzenia dziatek od drogi gminnej. Ustugobiorcy: obywatele. Klasyfikacja:
Budownictwo, architektura, urbanistyka.

3. Wypisy i wyrysy z miejscowego planu zagospodarowania przestrzennego — ustuga umozliwi ztozenie
whiosku o wydanie wypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego. Ustugobiorcy:
osoby ubiegajgce sie o wydanie wypisu i wyrysu z projektu miejscowego planu /zmiany planu/
zagospodarowania przestrzennego. Klasyfikacja: Budownictwo, architektura, urbanistyka.

4.  Wypisy i wyrysy ze studium uwarunkowan i kierunkéw zagospodarowania przestrzennego — ustuga umozliwi
ztozenie wniosku o wydanie wypisu i wyrysu ze studium uwarunkowan i kierunkéw zagospodarowania
przestrzennego. Ustugobiorcy: osoby ubiegajgce sie o wydanie wypisu i wyrysu ze studium/zmiany studium/
uwarunkowan i kierunkéw zagospodarowania przestrzennego. Klasyfikacja: Budownictwo, architektura,
urbanistyka.

5. Zaswiadczenie o przeznaczeniu dziatki / terenu w miejscowym planie zagospodarowania przestrzennego —
ustuga umozliwi ztozenie wniosku o wydanie zaswiadczenia o przeznaczeniu dziatki / terenu w miejscowym
planie zagospodarowania przestrzennego. Ustugobiorcy: obywatele. Klasyfikacja: Budownictwo,
architektura, urbanistyka.

13.3

Przygotowanie
e-ustug

formularzy

Formularze znajdujgce sie w Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych (CRWDE) muszg
zostaé dostosowane zgodnie z zaakceptowanym przez Wnioskodawce wzorem w zakresie tresci merytorycznych
i sposobu wizualizacji. Przygotowanie w ramach dziatania formularzy e-ustug bedzie obejmowac:

. analize formularzy e-ustug pobranych z CRD,
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. analize wymagan dla docelowych formularzy e-ustug,
. dostosowanie formularzy w oparciu o przeprowadzone analizy.

LISTA E-UStUG URUCHOMIONYCH W RAMACH ZADANIA — CIAG DALSZY:

6.

10.

11.

12.

Zaswiadczenie o niezaleganiu w podatkach i optatach lokalnych lub stwierdzajgce stan zalegtosci — ustuga
umozliwi ztozenie wniosku o wydawanie zaswiadczen o niezaleganiu z optatami (np. podatki, optaty lokalne)
lub stwierdzajgcych stan zalegtosci w optatach. Ustugobiorcy: obywatele. Klasyfikacja: Podatki i optaty.
Zaswiadczenie o figurowaniu lub niefigurowaniu w ewidencji podatnikéw — ustuga umozliwi ztozenie wniosku
o wystawienie zaswiadczenia o figurowaniu lub niefigurowaniu w ewidencji podatnikow podatkéw i optat
lokalnych. Ustugobiorcy: obywatele. Klasyfikacja: Podatki i optaty.

Zezwolenie na lokalizacje (budowe) zjazdu z drogi publicznej — ustuga umozliwi ztozenie wniosku o wydanie
zezwolenia na lokalizacje (budowe) zjazdu z drogi publicznej. Ustugobiorcy: osoby fizyczne i osoby prawne.
Klasyfikacja: Komunikacja, drogownictwo i transport.

Wydanie zaswiadczenia o pracy w gospodarstwie rolnym w celu wyliczenia stazu pracy oraz w celach
emerytalno-rentowych — ustuga umozliwi zlozenie wniosku o wydanie zaswiadczenia o pracy w
gospodarstwie rolnym w celu wyliczenia stazu pracy oraz w celach emerytalno-rentowych. Klasyfikacja: Inne.
Zezwolenie na zajecie pasa drogowego w celu umieszczania w pasie drogowym urzadzen infrastruktury
technicznej niezwigzanych z potrzebami zarzadzania drogami lub potrzebami ruchu drogowego — ustuga
umozliwi ztozenie wniosku o wydanie zezwolenia na zajecie pasa drogowego w innym celu niz prowadzenie
robot. Ustugobiorcy: osoby lub instytucje zamierzajace zajaé czasowo pas drogowy. Klasyfikacja:
Budownictwo, architektura, urbanistyka.

Rozgraniczenie nieruchomosci — ustuga umozliwi zlozenie wniosku o rozgraniczenie nieruchomosci.
Ustugobiorcy: obywatele. Klasyfikacja: Nieruchomosci, lokale mieszkalne i uzytkowe.

12. Podziat nieruchomosci - zatwierdzenie podziatu nieruchomos$ci — ustuga umozliwia ztozenie wniosku o
podziat nieruchomo$ci. Ustugobiorcy: osoby i podmioty zainteresowane ztozeniem wniosku o podziat
nieruchomosci wymienione w ustawie z dnia 21 sierpnia 1997 r. o gospodarce nieruchomosciami.
Klasyfikacja: Nieruchomosci, lokale mieszkalne i uzytkowe.

Konfiguracja

ESP na

Aby mozliwe byto $wiadczenie ustug publicznych drogg elektroniczna, konieczna jest konfiguracja Elektronicznej

dla os6b zaangazowanych
w realizacje e-ustug

13.4 ePUAP w zakresie|Skrzynki Podawczej (ESP) na ePUAP polegajaca na: - imporcie formularza do lokalnego repozytorium ESP, -
Swiadczonych e-ustug budowaniu ustugi, - podtgczeniu formularza do skrytki.
P i koleni
rz;f;mi?;e?ﬁo?n;cemz W szkoleniu wezmg udziat pracownicy Urzedu Gminy Czarny Dunajec bezposrednio zaangazowani w ramach
135 Y swoich obowigzkéw stuzbowych w realizacje spraw, ktére dzieki realizacji projektu bedg zatatwiane w formie

elektronicznej. Uczestnicy szkolenia uzyskajg kompetencje w zakresie sprawnej i bezpiecznej realizacji ustug
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publicznych udostepnionych w ramach projektu na ePUAP. Ramowy zakres szkolenia: Zapoznanie z procedurami
i dokumentami dotyczacymi elektronizowanych ustug; Przedstawienie dokumentéw niezbednych przy
Swiadczeniu ustug drogg elektroniczng; Zapoznanie z nowymi zasadami postepowania wynikajacymi z
wprowadzenia elektronizowanych ustug. Szkolenie zostanie przeprowadzone w Urzedzie Gminy Czarny Dunajec.
Wykonawca wytoniony do realizacji przedmiotowego szkolenia bedzie zobowigzany zapewni¢ materiaty
szkoleniowe (skrypt, prezentacja), wyposazenie sali szkoleniowej (projektor), kadre trenerska. Wydatek nie
zawiera podatku VAT (stawka: ,zw.” na podstawie art. 43 ust. 1 pkt 29 lit. c) ustawy z dnia 11 marca 2004 r. o
podatku od towardw i ustug). Szkolenie bedzie trwato 4 godz./grupa.

W szkoleniu wezmie udziat 20 osoéb: 2 grupy, w kazdej grupie po 10 oséb.

ZGODNOSC PROJEKTU Z WYMOGAMI W ZAKRESIE INTEROPERACYJNOSCI ORAZ BEZPIECZENSTWA
DANYCH Wszystkie systemy teleinformatyczne planowane do uruchomienia w wyniku realizacji projektu bedg
spetniac wymagania okreslone w Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych oraz rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych. Wymagania zostang okreslone w
specyfikacjach istotnych warunkéw zamoéwienia na systemy teleinformatyczne. Spetnianie przez dany system
teleinformatyczny poszczegolnych wymagan bedzie weryfikowane na etapie postepowania o zamoéwieniu
publicznym w formie karty kontrolnej zawierajgcej wykaz punktéw dotyczacych zgodnosci systemu z
obowigzujacymi wymaganiami w zakresie interoperacyjnosci oraz bezpieczenstwa przetwarzania danych.
Ponadto w zakresie stref publicznych wdrazanych systeméw teleinformatycznych dla uzytkownikdw zewnetrznych
potaczenie bedzie zabezpieczone certyfikatem SSL i dodatkowo wykorzystane bedg standardy bezpieczenstwa
gwarantowane przez ePUAP. Zgodnos¢ projektu z wymaganiami Web Content Accessibility Guidelines (WCAG
2.0) dla systemoéw teleinformatycznych w zakresie dostepnosci dla oséb niepetnosprawnych zostanie zapewniona
poprzez okreslenie w SIWZ wymogu — zgodnie z § 19 ww. rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. — aby systemy teleinformatyczne wdrazane w ramach projektu stuzace prezentacji zasobdéw informacji
spetnialy wymagania WCAG 2.0, z uwzglednieniem poziomu AA, okreslone w zatgczniku nr 4 do ww.
rozporzadzenia. Spetnianie przez dany system teleinformatyczny wymagan bedzie weryfikowane na etapie
postepowania o zamoéwieniu publicznym w formie karty kontrolnej zawierajgcej wykaz punktéw dotyczacych
zgodnosci.

Zakup licencji
6. |dodatkowego
oprogramowania

Nd

Zakup licencji modutu
Elektroniczne
Zamowienia

Celem Zamawiajgcego w ramach niniejszego elementu zamoéwienia jest dostawa systemu e-Zamoéwien
Publicznych spetniajacego przepisy Ustawy Prawo Zamowien Publicznych oraz Dyrektyw Unijnych zgodnie ze
stanem prawnym, jaki zacznie obowigzywa¢ od pazdziernika 2018r.
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Publiczne
open)

(licencja

I
1.

Funkcjonalnos$¢ Systemu
Generalne zatozenia

W catym systemie informatycznym przyjeto ze dostarczone rozwigzanie (system) musi

zapewnia¢ bezpieczenstwo informacji (niezaprzeczalno$¢, tajno$¢) i by¢ zgodny z definicjg
wyzszego poziomu zabezpieczen okreslong w Rozporzadzeniu.

zapewnia¢ weryfikacje czasu z zewnetrznym serwerem czasu gwarantujgcym weryfikacje
zapadalnych termindw (termin ztozenia wyjasnien/wnioskéw/ofert).

Bezpieczenstwo informacji oznacza réwniez zabezpieczenie wrazliwych informacji przed
nieuprawnionym dostepem ,superuzytkownikéw” (administratoréw systemu informatycznego).
zapewni¢ mozliwos¢ otwarcia i odszyfrowania zaszyfrowanych dokumentow (ofert/oswiadczen w
tym JEDZ) z uzyciem ,dwéch par oczu” a szyfrowanie powinno by¢ dwoma kluczami
przechowywanymi poza system informatycznym w sposéb uniemozliwiajacy ,wyniesienie klucza
szyfrujgcego z nosnika na ktérym jest przechowywany, a w przypadku szyfrowania po integracji z
systemem e-Zamoéwienia Ministerstwa Cyfryzacji korzystaé bedzie z jednego klucza witasnego,
drugiego udostepnionego przez system e-Zamoéwienia. System po udostepnieniu przez Ministerstwo
Cyfryzacji systemu e-Zamdwienia bedzie petnit role Portalu e-Ustug okreslonego jako narzedzie
zapewniajgce elektroniczng komunikacje pomiedzy Zamawiajgcym a Wykonawcami zgodnie z
ponizszym diagramem:
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zapewnia¢ przechowywanie informacji jako archiwum elektroniczne zgodnie z ustawg PZP dla
stworzonych w nim lub zatgczonych dokumentéw.

umozliwi¢ petna cyfryzacje procesu i wspiera¢ obowigzki wynikajace z ustawy PZP i rozporzgdzen
wykonawczych (decyzje co do mozliwych akcji nalezg do uzytkownika — system peini role
podpowiadajgcag a nie wymuszajgcg) — zardbwno poprzez rezygnacje z papierowych dokumentow,
jak réwniez wspiera¢ odzwierciedlenie procesu papierowego w elektroniczny sposob (zatgczanie
skandéw podpisanych dokumentoéw).

umozliwia¢ zarzadzanie procesem tworzenia dokumentacji postepowania (w tym dokumentéw
niepublikowanych dla wykonawcéw) poprzez wsparcie procesu tworzenia dokumentu (wersje
robocze i recenzje — w tym dla uprawnionych uzytkownikéw spoza wybranej komisji danego
postepowania), wsparcie procesu zakonczenia prac nad dokumentem, wsparcia procesu
udostepnienia dla wykonawcow.

umozliwia¢ dotgczanie dokumentéw w postaci zatgcznikow w kazdym kroku postepowania —
zaréwno poprzez Zamawiajgcego jak i Wykonawcow.
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a)

definiowa¢ rézne role i uprawnienia w systemie od ktorych zalezy mozliwo$¢ dodawania,
edytowania, opiniowania dokumentéw wchodzacych w sktad dokumentacji postepowania.
generowa¢ dokumenty udostepniane przez Zamawiajgcego z uwzglednieniem dokumentéw
zastrzezonych jako tajemnica przedsigbiorstwa. Przy czym system umozliwia zmiane klasyfikacji
dokumentu z ,objetego klauzulg tajemnicy przedsigbiorstwa” na ,nie stanowigcy tajemnicy
przedsiebiorstwa”.
powinien dla roli Kierownika Zamawiajgcego upraszcza¢ maksymalnie zadania poprzez stworzenie
panelu zadan czekajgcych na realizacje oraz umozliwia¢ definiowanie roli ,0soby petnigcej role
Zastepcy Kierownika Zamawiajgcego” — posiadajacego uprawnienia tozsame z Kierownikiem
Zamawiajgcego, aby umozliwi¢ delegowanie zadan przez Kierownika do oséb odpowiedzialnych za
zamowienia publiczne.
System zakiada, ze Wykonawcy zaktadajg wtasne konta w ,instancji Zamawiajgcego” — poprzez
wykonanie funkcji udostepnionych dla wykonawcéw — przy czym utworzenie profilu wykonawcy
wymaga uwiarygodnienia kwalifikowanym podpisem elektronicznym przez osobe ,zaktadajgca”
profil wykonawcy. Zamawiajgcy petni role arbitra w sytuacji nieautoryzowanego utworzenia profilu
wykonawcy.
System umozliwia przekazanie:

o  uprawnien administratorskich do Zamawiajgcego (zarzadzanie wtasnymi uzytkownikami,

zarzgdzanie parametrami systemu, petnienie roli arbitra wobec wykonawcéw) oraz
o uprawnien zarzgdzania uzytkownikami wykonawcy dla uzytkownika tworzacego profil
Wykonawcy.

System obstuguje réwniez niezalogowanego uzytkownika poprzez przekazanie mu podstawowych
informacji dotyczgcych postepowan u Zamawiajacego.

Obstuga tryb6éw okreslonych ustawag Prawo Zaméwien Publicznych:

Mozliwos¢ elektronicznej obstugi procesu udzielenia zaméwienia we wszystkich dostepnych
trybach udzielania zaméwien:

- przetarg nieograniczony;

- przetarg ograniczony;

- negocjacje z ogtoszeniem;

- negocjacje bez ogtoszenia;

- zamoéwienie z wolnej reki;

- zapytanie o ceneg;
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3.
a)

licytacja elektroniczna (w tym sktadanie postgpien opatrzonych kwalifikowanym podpisem
elektronicznym) ;

partnerstwo innowacyjne;

dialog konkurencyjny;

tryb przewidziany w art. 101 a ust. 1 ustawy Pzp;

ustugi spoteczne;

Mozliwo$c¢ ustanowienia dynamicznego systemu zakupow;

Mozliwo$¢ prowadzenie dialogu technicznego;

Mozliwo$¢ prowadzenia aukcji elektronicznej;

Mozliwo$¢ ztozenia ofert dodatkowych;

Ergonomia pracy z systemem

Dla kazdego z w/w tryboéw funkcjonalnosé systemu powinna umozliwi¢ definiowanie
postepowania poprzez:

wypetnienie w jednolity sposéb karty postepowania:

o

informacje ogolne (nazwa, numer postepowania), dane danego postepowania (wybrany
tryb, rodzaj zamoéwienia, numer ogtoszenia, kod CPV, budzet przeznaczony przez
Zamawiajgcego na realizacje zamoéwienia oraz informacje czy postepowanie jest powyzej
progu unijnego, czy jest dzielone na czesci i czy ma zakonczyé¢ sie aukcjg elektroniczng)
okreslenie podstawowych terminéw niezbednych do wyznaczania akcji zamawiajgcego
(data przestania do publikatora, data publikacji, data sktadania ofert),

okreslenie warunkéw udziatu, ktére majg spetnia¢ wykonawcy ubiegajgcy sie o
zamoéwienie (kompetencje lub uprawnienia wykonawcy, sytuacja ekonomiczna lub
finansowa, zdolno$¢ techniczna lub zawodowa) zgodnie z ustawg PZP

okreslenie kryteriéw oceny ofert (nazwy, typ kryterium wspomagajacy sposéb oceny,
waga kryterium)

wybranie komisji przetargowej lub sktadu oceniajgcego poprzez wskazanie przez uzytkownika o roli
sekretarza komisji (lub o roli z wyzszymi uprawnieniami — np. zastepca kierownika zamawiajgcego)
sposrod  zdefiniowanych uzytkownikéw. Wybrani uzytkownicy uprawnieni bedg do dodawania
dokumentéw do dokumentacji i wnoszenia uwag oraz do akceptacji i publikowania w zaleznosci od
uprawnien. Akceptacja komisji przetargowej/oceniajgcej nastepuje poprzez podpis kierownika
zamawiajgcego (podpis elektroniczny)

zatgczenie dokumentacji postepowania w postaci plikdw (np. siwz, opis przedmiotu zamdéwienia,
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b)

d)

e)

4.

zatgczniki, etc.).

Wsparcie Zamawiajgcego po opublikowaniu postepowania:

Mozliwo$¢ zmiany danych i dokumentéw postepowania (np. daty sktadania ofert/wnioskéw, zmiane
dokumentacji przez osoby do tego uprawnione)

Informowanie zamawiajgcego o zblizajgcych sie terminach, dokonanych czynnosciach, wptywajacej
korespondencji.

Zapewnienie elektronicznej komunikacji z Wykonawcami poprzez publikowanie ujednoliconych
odpowiedzi na pytania wykonawcow w sposob zapewniajgcy ukrycie autora poszczegdinych pytan
Wsparcie tworzenia pism (generator szablondéw) zawierajgcych podstawowe dane uzupetniane
automatycznie w zaleznosci od fazy postepowania (np. logotyp, data, nazwa zamawiajgcego, nazwa
pisma, podstawa prawna, etc) — np. pismo z otwarcia ofert, pismo z wezwaniem do wyjasnien,
pismo z wezwaniem do uzupetnien, etc.

W przypadku publikowania pism/dokumentéw wymagajgcych podpisu Kierownika Zamawiajgcego
system umozliwia elektroniczne podpisanie pisma podpisem kwalifikowanym,

Wsparcie procesu oceny ofert (tworzenie rankingu ofert, poprawa omytek, dodanie odwréconego
vatu do ceny ofertowej, wskaznik razgco niskiej ceny)

Zapewnienie wgladu do jawnej czesci dokumentacji postepowania - protokotu postepowania wraz z
zatgcznikami, ofertami, wnioskami o dopuszczenie do udziatlu w postepowaniu dla wykonawcow,
ktérzy biorg udziat w postepowaniu — funkcja uruchamiana przez uprawniong osobe ze strony
zamawiajgcego na wniosek wykonawcy.

Wybor najkorzystniejszej oferty/uniewaznienie postepowania

Mozliwo$¢ uniewaznienie/powtérzenia czynnosci

Zamkniecie postepowania — umowa

Generowanie protokotu postepowania

Raportowanie dla kierownika zamawiajgcego statusu postepowan, przypisania uzytkownikéw
do postepowan oraz generowanie zestawien rocznych wymaganych przez UZP

Mozliwos¢ dostosowania wizualnego GUI (logo, kolorystyka wedlug wygladu papieru
firmowego instytuciji)

Mozliwosé konfigurowania przez administratora aplikacji tresci podpowiedzi (tzw. dymkoéw)
dla poszczegoélnych pol w aplikacji w celu zamieszczania dodatkowych objasnien/informacji.

Obstuga dziatan wykonawcy

Wykonawcy po zalogowaniu bgdg mieli mozliwos¢ przeszukiwania otwartych u danego zamawiajgcego
postepowan, a dla postepowan ,nie zamknietych” dokonywania w dozwolonych terminach komunikacji z
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a)

Zamawiajgcym poprzez:

Zadanie pytan w postaci pytan do poszczegdlnych dokumentéw lub postepowania (pytania
pojedyncze lub zestaw pytan w postaci zatgcznikow).
Sktadania pism do zamawiajgcego (wyjasnienia, uzupetnienia, odwotania, wnioski o udostepnienie
informaciji itp.) — zaréwno z inicjatywy wykonawcy jak na wezwanie zamawiajgcego.
Chronienia informacji objetych klauzulg ,tajemnicy przedsiebiorstwa” tak , aby odréznia¢ takie
dokumenty od dokumentow jawnych.
informowanie poprzez e-mail zdefiniowany z uzytkownikami wykonawcéw biorgcych udziat w
postgpowaniu o zblizajgcych sie terminach, dokonanych czynnosciach, wptywajgcej korespondenc;ji,
etc.
Sktadania ofert z zatgcznikami podpisanych kwalifikowanym podpisem Wykonawcy, a w okresie
przejsciowym tylko oswiadczen w tym JEDZ zgodnie z zapisami ustawy PZP — przy czym w
momencie podpisania formularza ofertowego wraz ze skrétami skladanych zatgcznikéw nastepuje
szyfrowanie za pomocg podwadjnego klucza szyfrujgcego.
Mozliwo$¢ wycofania oferty i wniosku (wraz ze zlozeniem kolejnego) przed terminem sktadania
ofert/wnioskow;

Bezpieczenstwo i ochrona informacji

Niezaprzeczalnos¢ informaciji

System umozliwia sktadanie dokumentéw w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym, a w niektérych sytuacjach wymusza opatrzenie dokumentu podpisem
elektronicznym — np. w przypadku ztozenia oferty przez Wykonawce.

System zawiera funkcjonalnos¢ wsparcia kwalifikowanych podpiséw elektronicznych zgodnych z
europejskg regulacja elDAS, ktéra wspdidziata ze wszystkimi kwalifikowanymi podpisami
elektronicznymi dostepnymi na rynku;

System powinien korzysta¢ z zaufanego serwera czasu (ustuga $wiadczona przez certyfikowanych
zewnetrznych dostawcoéw), ktory w sposéb obiektywny okresli moment zlozenia dokumentu w
systemie — niezbedne dla oceny czy dokument zostat zlozony w terminie. Po uplywie
zdefiniowanego terminu system ,uniemozliwia ztozenie wnioskéw/ofert).

Poufnos¢ informacji

Zasady proceduralne
Mozliwo$¢ podziatu sktadanej oferty na czes$¢ jawng i niejawna, w taki sposoéb, aby wykonawca mogt
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b)

wyodrebni¢ czes¢ niejawna, a system zapewni brak jej udostepnienia (o ile zamawiajgcy nie zmieni
statusu dokumentéw objetych tajemnica przedsiebiorstwa);
Mozliwo$¢ zmiany przez zamawiajgcego statusu czesci oferty z niejawnej na jawng w przypadku
negatywnej weryfikacji przestanek zastrzezenia tajemnicy przedsiebiorstwa;
Szyfrowanie danych
Rozwigzanie techniczne musi uniemozliwia¢ odszyfrowanie ofert bez udziatu dwoéch czionkow
sktadu oceniajgcego przypisanego do postepowania. System nie udostepnia funkcjonalnosci
deszyfrowania (i otwarcia) ofert przed uptynieciem terminu skfadania ofert weryfikowanego z
zewnetrznym zaufanym serwerem czasu.
Zapewnienie szyfrowania przez co najmniej dwa klucze szyfrujgce o odpowiedniej sile
przechowywane na nosnikach zewnetrznych uniemozliwiajgcych ,wyciggniecie klucza
deszyfrujgcego” posiadanego przez dwoch czionkow sktadu oceniajgcego. Przy czym klucze dwoch
dowolnych czionkéw sktadu oceniajgcego powinno mie¢ mozliwo$¢ odszyfrowania i otwarcia
ofert/wnioskéw/oswiadczen (w tym JEDZ)
Zapewnienie ,podwojnej pary oczu” przy odszyfrowaniu
Zapewnienie nienaruszalnosci ztozonych ofert/wnioskéw (niedostepnos¢ funkcjonalnosci otworzenia
i odszyfrowania ofert) do momentu okreslonego na godzine ich otworzenia, dotyczy takze
zabezpieczenia przed dostepem przez administratora bazy danych — w tym do nieujawniania
réwniez zamawiajgcemu liczby ztozonych ofert do momentu uptynigcia terminu (informacja o liczbie
ztozonych ofert jest réwniez informacjg wrazliwg);
System musi uzywac certyfikatdbw zgodnie z ustawg o podpisie elektronicznym: Certyfikat
kwalifikowany moze by¢ uzywany jedynie do weryfikacji podpisu elektronicznego. Szyfrowanie
ofert/wnioskow/o$wiadczen w tym JEDZ musi by¢é zapewnione z uzyciem klucza publicznego
certyfikatu komercyjneqo — zgodnie z wytycznymi o stosowaniu odpowiednich certyfikatéw do
odpowiednich celow.

Inne wytyczne

. Interfejsy graficzne platformy muszg uwzglednia¢ wymagania stawiane wersjom dedykowanym
dla telefonéw komodrkowych i tabletéw zgodnie z zasadami RWD (ang. Responsive Web
Design) oraz uwzglednia¢ standard WCAG 2.0. dla oséb stabo widzacych i niedowidzgcych -
Dostosowywanie systemoéw informatycznych dostepnych w internecie do standardéw WCAG
2.0 i RWD przez jednostki publiczne i administracyjne wymagane jest wymagane
rozporzadzeniem Rady Ministrdw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci.
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System powinien posiadaé wbudowany skaner antywirusowy w sprawdzajgcy wszystkie pliki
jakie uzytkownicy probuja wgra¢ do systemu pod katem wiruséw oraz innego ztosliwego
oprogramowania. System powinien informowa¢ uzytkownika w ktérym pliku znalazt sie wirus.
System powinien by¢ zbudowany w taki sposéb aby umozliwi¢ jego skalowalno$¢ oraz
redundancje na poziomie serweréw aplikacyjnych oraz bazodanowych.

System powinien posiada¢ dwuskfadnikowg autoryzacje.
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Serwera z oprogramowaniem zarzgdzajgcym — szt. 1

Lp. Parametr lub Minimalne wymagania

warunek

1. Obudowa -Typu Rack, wysokos¢ maksimum 2U;

-Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy oraz
ramieniem porzadkujgcym utozenie przewodow w szafie rack;

2. Ptyta gtéwna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera, mozliwos$¢
instalacji procesoréw 28-rdzeniowych;

-Minimum 6 ztgcz PCI Express generacji 3, w tym minimum 3 ztgcza o predkosci x16 i 3 ztgcza o
predkosci x8;

-Wszystkie ztgcza PCI Express muszag by¢ aktywne;

-Minimum 2 sloty dla dyskéw M.2 na plycie gtéwnej nie zajmujgce klatek dla dyskéw hot-plug;
(Mozliwos¢ integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej dla wirtualizatora
w slocie M.2 bez zajmowania klatek dyskowych serwera)

3. Procesory - Zainstalowany dwa procesory 6-rdzeniowe w architekturze x86 osiggajgce wynik w testach
wydajnosci SPECint_rate_base2006 min. 329 pkt dla dowolnej platformy dwuprocesorowe;j
producenta serwera ktory jest oferowany w postepowaniu przez oferenta.

Whyniki testu nalezy dostarczyé na wezwanie Zamawiajgcego — tylko oferta wygrywajgca.

4. Pamige¢ RAM -Zainstalowane 64 GB pamieci RAM typu DDR4 Registered, 2666Mhz w kosciach o pojemnosci

32GB;
-Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory Scrubbing, SDDC;
-Wsparcie dla konfiguracji pamigci w trybie ,Rank Sparing”;
-Minimum 24 gniazda pamigci RAM na ptycie gtéwnej, obstuga minimum 1536GB pamigci RAM
DDR4 2666 Mhz;
5. Kontrolery dyskowe, -Zainstalowany kontroler SAS 3.0 obstugujacy poziomy RAID 0, 1, 10, 5, 50
l{e]

6. Dyski twarde --Zainstalowane 2 dyski SAS 3.0 10K RPM o pojemnosci 300 GB kazdy, dyski Hotplug;
-Minimum 4 wneki dla dyskéw twardych Hotplug 4,5 (mozliwo$¢ rozbudowy do minimum 8
wnek);

7. Inne napedy -Mozliwos$¢ zainstalowania wewnetrznego napedu Blu-ray (odczyt/zapis);

zintegrowane

8. Kontrolery LAN -Wbudowana w plyte gtéwng karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujgca slotu PCI
Express;

Trwale zintegrowana karta LAN, nie zajmujgca zadnego z dostepnych slotéw PCI Express,
wyposazona minimum w interfejsy: 4x1Gbit/s;

Karta LAN musi umozliwia¢ wymiang interfejséw na interfejsy: 2x 10Gbit/'s SFP+ / 2x 10GBit/s
RJ-45/ 4x10Gbit/s SFP+ bez potrzeby wymiany catego ukfadu lub instalacji dodatkowych kart w
slotach PCI Express;

9. Porty -zintegrowana karta graficzna ze ztgczem 2xVGA (1xVGA z tylu obudowy oraz 1xVGA z przodu
obudowy);
-2x USB 3.0 dostepne na froncie obudowy
-2x USB 3.0 dostepne z tytu serwera
-1x USB 3.0 wewnatrz serwera
-Mozliwo$¢ wyposazenia w port RS-232-C (mozliwo$¢ wykorzystania przez karte zarzgdzajgca
serwera);
llos¢ dostepnych ztacz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express serwera;

10. Zasilanie, chtodzenie -Redundantne zasilacze hotplug o mocy maksimum 450W, o sprawnosci 94% (tzw klasa

Platinum)
-Redundantne wentylatory hotplug;
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11. Zarzadzanie -Wbudowane diody informacyjne informujgce o stanie serwera;
-Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI
2.0 o funkcjonalnosciach:

. Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne
zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane zigcze RJ-45 z tylu obudowy) do
komunikacji wytgcznie z kontrolerem zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowg wspéidzielong z systemem
operacyjnym;

. Dostep poprzez przeglagdarke Web (takze SSL, SSH)

e  Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

e  Zarzadzanie alarmami (zdarzenia poprzez SNMP)

e Mozliwos¢ przejecia konsoli tekstowej

. Opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napedow i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM)

. Karta zarzadzajgca musi sprzetowo wspiera¢ wirtualizacje warstwy sieciowej serwera,
bez wykorzystania zewnetrznego hardware - wirtualizacja MAC i WWN na wybranych
kartach zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart
10Gbit/s Ethernet i kart FC 8Gbit/s oferowanych przez producenta serwera)

. Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje systeméw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze,
ptyta gtéwna, procesory, pamie¢ operacyjna itd.).

12. Gwarancja -3 lata gwarancji producenta serwera w trybie onsite;
-Dostepnos¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;
-Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu
lub licencji producenta serwera takowa licencja musi by¢ uwzgledniona w konfiguracii;

13. Dokumentacja, inne -Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw

lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie SLA,

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce;
-Oferent zobowigzany jest dostarczy¢ karte produktowag oferowanego serwera (tylko oferta
wygrywajgca na wezwanie Zamawiajgcego) umozliwiajgca weryfikacje parametréw oferowanego
sprzetu;

-Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, (ogélnopolski numer o
zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy poda¢ nr telefonu) w czasie
obowigzywania gwarancji na sprzet i umozliwiajaca po podaniu numeru seryjnego urzadzenia
weryfikacje: konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora,
ilo¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;

-Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera,;

Wymagane jest pisemne poswiadczenia gotowos$ci realizacji wymaganego poziomu
serwisowego przez producenta lub polskiego przedstawiciela producenta sprzetu wraz
podaniem w o$wiadczeniu adresu strony www producenta sprzetu pod ktérym Zamawiajgcy
bedzie mdégt dokonaé zgtoszenia serwisowego wraz ze sprawdzeniem posiadanego pakietu
serwisowego — dokument dostarczyé na wezwanie Zamawiajgcego — tylko oferta wygrywajgca.
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14.

Oprogramowanie
zarzgdzajgce

1.

2.

16.

17.

18.

19.

20.

21.
22.

23.

24.

25.

Licencije na oprogramowanie zarzadzajgce muszg by¢ przypisane do kazdego rdzenia
procesora fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania oprogramowania
zarzadzajgcego w srodowisku fizycznym i dwéch wirtualnych $rodowisk serwerowego systemu
operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym. (taka liczba licencji, aby
zapewni¢ poprawng prace oferowanego rozwigzania, ze wzgledu na e-ustugi publiczne).

Oprogramowanie zarzadzajgce powinno posiadac nastepujace, wbudowane cechy:

Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM
w srodowisku fizycznym.

Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdéw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspotdzielenia pamigci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b.  umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujgcy sie
bezpieczenstwem informacji.

Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b.  Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglgdarka
internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizac;ji.
Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguraciji, administrowania oraz aktualizowania systemu.
Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
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26.

27.

29.

30.

31.

dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych

dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b.  Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkgiji:

i Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzgdzen mobilnych opartych o iOS i Windows

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

f.  Szyfrowanie plikdw i folderow.

g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h.  Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

i Serwis udostepniania stron WWW.

j.  Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

k. Wsparcie dla algorytméw Suite B (RFC 4869),

| Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rébwnoczesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m. Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra
V. Mozliwosci wirtualizaciji sieci z zastosowaniem przetgcznika, ktérego

funkcjonalno$¢ moze byé rozszerzana jednoczes$nie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.
Wsparcie dostgpu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.
Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Zestaw komputerowy z oprogramowaniem — szt. 14

Lp.

Parametr lub
warunek

Minimalne wymagania
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Zastosowanie

Zastosowanie: Komputer stacjonarny, ktory bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie wymagane jest
podanie modelu, symbolu oraz producenta.

Wydajnosé

Procesor klasy x86 ze zintegrowang grafika, minimum 2-rdzeniowy, zaprojektowany do pracy
w komputerach stacjonarnych, pamiecig cache co najmniej 3 MB, osiggajacy w tescie
PassMark CPU Mark min. 5800 Pkt wedtug wynikow testu z dnia 16.02.2018r.

Wyniki testu nalezy dostarczy¢ na wezwanie Zamawiajgcego — tylko oferta wygrywajgca.

Pamie¢ RAM

Pamie¢ operacyjna: 8 GB DDR4 2400 MHz mozliwo$¢ rozbudowy do min 32 GB.

Pamig¢ masowa

Parametry pamieci masowej: dysk SATA Il o pojemnosci min. 500 GB SATA 7200rpm,
zawierajgcy partycje RECOVERY umozliwiajgcg odtworzenie systemu operacyjnego
fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych no$nikéw.

Karta graficzna

Woydajnos¢ grafiki: Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z
mozliwoscig dynamicznego przydzielenia do 1,5 GB pamieci. Obstugujgca funkcje: DirectX 12,
OpenGL 4.4, HLSL shader model 5.1

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/O realizowane
tacznie w procesorze, chipsecie ptyty gléwnej oraz w BIOS systemu (mozliwo$é
wigczenia/wytgczenia sprzetowego wsparcia wirtualizacji.

Bezpieczenstwo

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego wykonywanego
kodu oprogramowania, oraz sprzetowa izolacja segmentow pamieci dla kodu wykonywanego w
trybie zaufanym wbudowane w procesor, kontroler pamigci, chipset I/0O.

Ztacze typu Kensington Lock lub réwnowazne,

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Co najmniej TPM 2.0.

Multimedia

Wyposazenie multimedialne: Karta dzwigkowa zintegrowana z ptytg gtéwng, zgodna z High
Definition audio i obstugujgca 5.1 surround sound. Porty stuchawek i mikrofonu wymagane
zaréwno na przednim, jak i na tylnym panelu obudowy. Wbudowany w obudowie komputera
gtosnik umozliwiajgcy odtwarzanie audio.

Klawiatura i mysz

Klawiatura USB w uktadzie QWERTY US min. 105 klawiszy. Mysz laserowa USB z trzema
klawiszami, min 1000dpi. Mysz i klawiatura w kolorze czarnym

10.

Zasilanie

Zasilacz o mocy maksymalnej minimum 280W pracujgcy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 92%, przy obcigzeniu 50%.

11.

Wymiary

Suma wymiaréw obudowy (wysokos$¢ + szerokos$¢ + gteboko$é mierzona po krawedziach
zewnetrznych) nie moze wynosi¢ wiecej niz 860 mm.

12.

Obudowa

Obudowa przystosowana do pracy w pionie.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz
pojedynczego dysku twardego 3,5 cala, napedu optycznego, kart rozszerzen oraz obudowy.
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
oraz ktodki (oczko w obudowie do zatozenia ktodki).

Obudowa musi by¢ wyposazona w gtosnik.

Obudowa typu mini tower z obstuga kart PCI Express wytgcznie o petnym profilu, wyposazona
w min. 5 kieszeni: 2 szt. 5,25” zewnetrzne (dopuszcza sie maksymalnie jedng zatoke na naped
optyczny typu SLIM), po 1 szt. 3,5” i 2.5” wewnetrzna, 1 szt. 3,5” zewnetrzna.

Obudowa musi umozliwia¢ jednoczesng instalacje co najmniej jednego dysku 3,5 cala oraz
jednego dysku 2,5 cala w tym przynajmniej jednego dysku bez narzedziowo.

W celu szybkiej weryfikacji usterki w obudowe komputera musi by¢ wbudowany akustyczny
system diagnostyczny, stuzgcy do sygnalizowania i diagnozowania probleméw z komputerem i
jego komponentami.

13.

Certyfikaty

e Oferowane modele komputerbw muszg posiadaé certyfikat Microsoft,
potwierdzajgcy poprawng wspotprace oferowanych modeli komputerdw z
systemem operacyjnym Windows 10 Professional 64-bit., Windows 8.1
Professional 8.1 64bit. oraz Windows 7 Professional w wersjach 32bit. i 64bit.

. Deklaracja zgodnosci CE lub réwnowazne.

e Norma Energy Star 6.1- komputer musi znajdowaé sie na liscie zgodnosci
dostepnej na stronie www.energystar.gov oraz http://www.eu-energystar.org

e  Certyfikat EPEAT na poziomie co najmniej GOLD dla Polski. Certyfikat wazny w
dniu skladania oferty i potwierdzony wydrukiem ze strony WWW.epeat.net
Country=POLAND. Wymagany wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.epeat.net

. Oferowane komputery muszg by¢ wykonane/wyprodukowane w systemie
zapewnienia jakosci I1SO 9001 i ISO 14001

. Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie jatowym (IDLE)
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wynoszgca maksymalnie 23dB

Zamawiajgcy wymaga dodatkowo:

e dla potwierdzenia, ze oferowany sprzet odpowiada postawionym wymaganiom i byt
wykonany przez Wykonawce (a jezeli Wykonawca nie jest producentem to przez
producenta) w systemie zapewnienia jakosci wg normy ISO 9001 aby Wykonawca
posiadat: Certyfikat ISO 9001 Ilub inne zaswiadczenie/dokument wydane przez
niezalezny podmiot zajmujgcy sie poswiadczaniem zgodnosci dziatan wykonawcy z
normami jakosciowymi -odpowiadajacej normie ISO 9001 - (zatgczy¢ dokument
potwierdzajgcy spetnianie wymogu na wezwanie Zamawiajgcego — tylko oferta
wygrywajgca)

14. BIOS

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzgdzen zewnetrznych odczytania z BIOS informaciji o:

- modelu komputera;

- modelu ptyty gtéwnej;

- nr seryjnego komputera;

- wersji BIOS (z datg);

- modelu procesora wraz z informacjami o predkosci taktowania;

- Informaciji o ilosci i obsadzeniu slotéw pamieci RAM wraz z informacjg o predkosci
taktowania,;

- Informaciji o dysku twardym: model oraz pojemnosé

- MAC adresie zintegrowanej karty sieciowej

- temperaturze uktadu graficznego

- temperaturze procesora

- temperaturze wewnatrz obudowy komputera

- predkosci obrotowej wentylatora

- statusu karty sieciowej

Mozliwo$¢ wytgczenia/wigczenia bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych min.:

- karty sieciowej RJ45

- karty dzwigkowej

- portdw szeregowych z mozliwoscig ustawienia trybu pracy

- portu réwnolegtego z mozliwoscig ustawienia trybu pracy

- sprzetowego wsparcia wirtualizacji

- wsparcia wirtualizacji Directed 1/O

- funkgiji regulacji czestotliwosci taktowania CPU w zaleznosci od obcigzenia (Enhanced
SpeedStep)

- funkcji Turbo Mode pozwalajacej logicznym procesorom CPU osigga¢ wyzsze czestotliwosci
taktowania od domysinych w sytuacji gdy pozwalajg na to termiczne parametry pracy
procesora

- kontrolera SATA zaréwno w catosci jak i z mozliwoscig pojedynczego wytgczania
poszczegdlnych portéw SATA oraz M.2 SATA

- funkcji SMART

- funkcji automatycznego zarzgdzania gto$noscia pracy napedéw optycznych i dyskow

- modutu TPM

- portéw USB w tym: wigczenia wszystkich portéw, wylaczenia wszystkich portéw, wtgczenia
jedynie przednich i wewnetrznych, wigczenia jedynie tylnych i wewnetrznych, wtgczenia
jedynie wewnetrznych, wtgczenia jedynie uzywanych (system sprawdza przy starcie
komputera, w ktorych portach USB jest wigczone urzadzenie i tylko te aktywuje)

- funkcji blokowania portéw USB w tym: wigczenia wszystkich portéw, wigczenia jedynie
portéw do ktérych podtaczono klawiature i mysz, wtgczenia wszystkich portow za wyjatkiem
portéw do ktérych podtaczono USB hub lub zewnetrzng pamie¢ masowa.

- funkcji Wake-on-LAN

Mozliwo$¢ ustawienia bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtgczonych do niego, urzgdzen zewnetrznych min.:

- liczby aktywnych rdzeni procesora

- funkciji sterowania predkoscig wentylatoréw w komputerze w co najmniej trzech trybach:
Automatycznym, trybie zwigkszonej przeptywnosci powietrza w celu osiggniecia maksymalnej
wydajnosci procesora, trybie maksymalnej wydajnosci wszystkich wentylatorow.

- trybu pracy karty sieciowej

- mozliwosci aktualizacji BIOS-u w tym co najmniej: catkowite wytgczenie mozliwosci
aktualizacji, mozliwos$¢ aktualizacji za pomoca narzedzi producenta komputera lub
mechanizmu Windows Update, mozliwo$¢ aktualizacji jedynie za pomoca narzedzi producenta
komputera

- mozliwos$¢ ustawienia trybu pracy komputera po przywrdceniu zasilania po awarii zasilania w
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co najmniej trzech trybach: pozostaje wytaczony, zawsze wytgczony, zawsze wigczony,
przywrécenie stanu z przed awarii

Mozliwo$¢ z poziomu BIOS-u wigczenia/wytgczenia funkciji automatycznej aktualizacji BIOS-u.
System powinien umozliwia¢ zdefiniowanie adresu IP serwera TFTP w sieci lokalnej lub
podanie nazwy serwera, w ktérego bezposrednio z poziomu BIOS-u mozna dokona¢
aktualizacji BIOS-u. System powinien umozliwia¢ réowniez okreslenie czestotliwosci
sprawdzania dostepnosci nowszej wersji BIOS-z z czestotliwoscig co najmniej: raz dziennie,
raz na tydzien, raz na miesiac i raz na kwartat.

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego, zewnetrznych urzadzen
oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego, urzadzen zewnetrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.

Mozliwo$¢ wigczenia/wytgczenia hasta dla dysku twardego.

Mozliwos$¢ - bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtgczonych do niego urzadzen zewnetrznych - ustawienia hasta na poziomie
uzytkownika, administratora i dysku twardego oraz mozliwos$¢ ustawienia co najmniej dwoch
rodzajow haset: hasto standardowe, ktére moze zosta¢ skasowane za pomocg zworki na ptycie
gtéwnej komputera oraz hasto silne, ktérego skasowanie jest mozliwe jedynie poprzez
interwencje serwisu producenta komputera.

Musi posiada¢ mozliwo$¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
uzytkownika tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu
hasta uzytkownika. Funkcja ta ma wymuszac podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto uzytkownika.

15. Dodatkowe 1. Oprogramowanie dostarczone przez producenta komputera pozwalajgce na zdalng
oprogramowanie inwentaryzacje komputerow w sieci, lokalng i zdalng inwentaryzacje komponentow
komputera, umozliwiajgce co najmniej:

Zdalne wytgczanie, restart oraz hibernacje komputera w sieci,

Otrzymywanie informacji WMI — Windows Management Interface,

Tworzenie raportéw stanu jednostki,

Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS,

Aktualizacje BIOS do najnowszej wersji zaréwno dla pojedynczej maszyny jak i grupy,

Tworzenie indywidualnych numerdw dla poszczegdinych uzytkownikow,

Wigczenie lub wytagczanie BOOTowania portéw USB

Oprogramowanie umozliwiajgce w petni automatyczng instalacje sterownikéw urzadzen

opartg 0 automatyczng detekcje posiadanego sprzetu.

2. Oprogramowanie zabezpieczajgce

Wykonawca dostarczy licencje na oprogramowanie antywirusowe zawierajgce funkcje
firewall’a z 36 miesieczna subskrypcjg. Oprogramowanie antywirusowe musi by¢ kompatybilne
z posiadang przez zamawiajgcego konsolg administracyjng ESET Remote Administrator
(ESET Secure Enterprise).

3. Zainstalowany pakiet biurowy spetniajgcy nastepujgce wymagania techniczne:
a.  wymagania odno$nie interfejsu uzytkownika:
i. petna polska wersja jezykowa interfejsu uzytkownika,
ii. prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych;

b.  oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktéry spetnia nastepujgce warunki:

i. posiada kompletny i publicznie dostepny opis formatu,

ii. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. 2012, poz. 526);

c. oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytuciji;

d. w skitad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

e. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

pakiet zintegrowanych aplikacji biurowych musi zawierac:

i. edytor tekstow,
ii. arkusz kalkulacyjny,
iii. narzedzie do tworzenia i pracy z lokalng bazg danych,
iv. narzedzie do przygotowywania i prowadzenia prezentaciji,
V. narzedzie do tworzenia drukowanych materiatdw informacyjnych,

—h
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vi. narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami),

vii. narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych
na ekranie urzgdzenia typu tablet PC z mechanizmem OCR;

g. edytor tekstow musi umozliwiac:

i. edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,

ii. wstawianie oraz formatowanie tabel,

iii. wstawianie oraz formatowanie obiektow graficznych,

iv. wstawianie wykresoéw i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne),

v. automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow,

vi. automatyczne tworzenie spiséw tresci,

vii. formatowanie nagtéwkéw i stopek stron,

viii.  $ledzenie i porownywanie zmian wprowadzonych przez uzytkownikow w
dokumencie,

ix. nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

X. okreslenie uktadu strony (pionowa/pozioma),

xi. wydruk dokumentow,

xii. wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania
informacja prywatna,

xiii. prace na dokumentach utworzonych przy pomocy posiadanego przez
Zamawiajgcego oprogramowania Microsoft Word 2003 lub Microsoft Word
2007, 2010 i 2013 z zapewnieniem bezproblemowej konwersji wszystkich
elementoéw i atrybutéw dokumentu,

xiv. zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

Xv. wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska kreowania aktow
normatywnych i prawnych, zgodnie z obowigzujgcym prawem,

xvi. wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajacych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujacego w Polsce prawa;

h.  arkusz kalkulacyjny musi umozliwia¢:

i. tworzenie raportéw tabelarycznych,

ii. tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kofowych,

iii. tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,

iv. tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, WebService),

v. obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowa, analize
wariantowg i rozwigzywanie problemoéw optymalizacyjnych,

vi. tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykreséw bazujgcych na danych z tabeli przestawnych,

vii. wyszukiwanie i zamiane danych,

viii. wykonywanie analiz danych przy uzyciu formatowania warunkowego,

ix. nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie,

X. nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

xi. formatowanie czasu, daty i wartosci finansowych z polskim formatem,

xii. zapis wielu arkuszy kalkulacyjnych w jednym pliku,

xiii. ~zachowanie petnej zgodnosci z formatami plikow utworzonych za pomocg
posiadanego przez Zamawiajgcego oprogramowania Microsoft Excel 2003 oraz
Microsoft Excel 2007, 2010 i 2013, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen,

xiv. zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaciji;

i Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiac:

i. Tworzenie bazy danych przez zdefiniowanie:

1. tabel sktadajgcych sie z unikatowego klucza i pdl roznych typow, w
tym tekstowych i liczbowych.
2. relacji pomiedzy tabelami
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ii.
iii.
iv.

3. formularzy do wprowadzania i edycji danych iv. Raportow
Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych
Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw
Potgczenie z danymi zewnetrznymi, a w szczegélnosci z innymi bazami danych
zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

j narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac¢:

przygotowywanie prezentacji multimedialnych,
prezentowanie przy uzyciu projektora multimedialnego,
drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

V. nagrywanie narracji i dotgczanie jej do prezentaciji,

vi. opatrywanie slajdéw notatkami dla prezentera,

vii. umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo,

viii. umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

ix. odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédiowym arkuszu kalkulacyjnym, j) mozliwo$¢ tworzenia animacji obiektéw i
catych slajdéw,

X. prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,

xi. petna zgodno$c¢ z formatami plikdw utworzonych za pomocg posiadanego przez

Zamawiajgcego oprogramowania MS PowerPoint 2003, MS PowerPoint 2007,
20101 2013;

k. narzedzna do tworzenia drukowanych materiatéw informacyjnych musi umozliwiaé:

tworzenie i edycje drukowanych materiatéw informacyjnych,

tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablondw:
broszur, biuletynéw, katalogéw,

edycje poszczegdlnych stron materiatow,

podziat tresci na kolumny,
V. umieszczanie elementéw graficznych,
vi. wykorzystanie mechanizmu korespondencji seryjnej,
vii. ptynne przesuwanie elementéw po catej stronie publikacji,
viii. eksport publikacji do formatu PDF oraz TIFF,
ix. wydruk publikacji,
X. mozliwo$¢ przygotowywania materiatéw do wydruku w standardzie CMYK;

l. narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczna, kalendarzem,
kontaktaml i zadaniami) musi umozliwia¢:

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy
zablokowanych i bezpiecznych nadawcoéw,

iv. tworzenie katalogéw, pozwalajgcych katalogowa¢ poczte elektroniczna,

V. automatyczne grupowanie poczty o tym samym tytule,

vi. tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie
nadawcy i odbiorcy,

vii. oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

viii. mechanizm ustalania liczby wiadomosci, ktére majg byé synchronizowane
lokalnie,

ix. zarzadzanie kalendarzem,

X. udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikow,

xi. przegladanie kalendarza innych uzytkownikow,

xii. zapraszanie uczestnikdéw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

xiii. ~zarzgdzanie listg zadan,
Xiv. zlecanie zadan innym uzytkownikom,

Xv. zarzadzanie listg kontaktow, p) udostepnianie listy kontaktéow innym
uzytkownikom,

Xvi. przegladanie listy kontaktow innych uzytkownikéw,
xvii. mozliwos¢ przesytania kontaktéw innym uzytkownikow.

16.

System operacyjny

Zainstalowany system operacyjny + nosnik, klucz licencyjny musi by¢ zapisany trwale w BIOS i
umozliwia¢ instalacje systemu operacyjnego na podstawie dotgczonego nosnika bezposrednio
z wbudowanego napedu lub zdalnie bez potrzeby recznego wpisywania klucza licencyjnego.
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Oferowany dostarczony system jak i rowniez przy reinstalacji nie moze wymagac¢ aktywaciji
klucza licencyjnego za posrednictwem telefonu i Internetu.

1. Dostarczane przez Wykonawce komputery muszg posiadac zainstalowane 64 bitowe
systemy operacyjne w polskiej wersji jezykowej spetniajace nastepujgce wymagania
techniczne:

a. dostepne dwa rodzaje graficznego interfejsu uzytkownika, w tym:

i. klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,

ii. dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych;

interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym

Polskim i Angielskim;

c. mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek;

d. mozliwos¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet
— witryne producenta systemu;

e. darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg byé dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW,

f.  internetowa aktualizacja zapewniona w jezyku polskim;

g. wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

h.  zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe;

i wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

j.  funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podtgczony jest komputer;

k. interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes$¢é pulpitu
stuzacg do uruchamiania aplikacji, ktére uzytkownik moze dowolnie
wymieniac i pobra¢ ze strony producenta;

l. mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu;

m. zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow;

n. zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych;

0. zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych;

p. funkcje zwigzane 2z obstugg komputeréw typu TABLET PC, =z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka
polskiego;

g. funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia si¢” glosu uzytkownika;

r.  zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzgdzeniami zewnetrznymi;

s.  wbudowany system pomocy w jezyku polskim;

t.  mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych);

u. mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke
nalezy rozumie¢ zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikaciji;

v.  wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposob
centralny;

w. automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;

X.  wsparcie dla logowania przy pomocy smartcard,;

y. rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji; 26) system posiada narzedzia stuzgce do

=3
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administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania
oraz generowania raportéw z ustawien polityk;

z. wsparcie dla Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;

aa. wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera
polecen;

bb. zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem;

cc. rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa;

dd. rozwigzanie ma umozliwiaé wdrozenie nowego obrazu poprzez zdalng
instalacje;

ee. graficzne srodowisko instalacji i konfiguraciji;

ff.  transakcyjny system plikdbw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikbw oraz zapewniajacy wiekszg
niezawodnos$c¢ i pozwalajacy tworzy¢ kopie zapasowe;

0gg. zarzgdzanie kontami uzytkownikOw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe;

hh. udostepnianie modemu;

ii. oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrdcenia
wersji wczesniejszej;

jl. mozliwo$¢ przywracania plikow systemowych;

kk. system operacyjny musi posiada¢ funkcjonalno$¢ pozwalajgca na
identyfikacje sieci komputerowych, do ktérych jest podtaczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.);

. mozliwos¢ blokowania Ilub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).

17. Porty i ztgcza e 1 xDVI-D z mozliwoscig wyprowadzenia sygnatu audio

e 1 xDisplay Port 1.2

. 1 x Audio: line-in

e 1 xAudio: line-out

. 1 x Audio: mikrofon z przodu obudowy

. 1 x Audio: stuchawki z przodu obudowy

e  9szt. USB w tym: minimum 4 porty z przodu obudowy (w tym min. 2 x USB 3.0),
minimum 4 porty z tytu obudowy (w tym min. 2 x USB 3.0), minimum 1 port USB 2.0
wewnatrz obudowy.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterow, przejscidéwek itp.

e Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plytg gtéwng,
wspierajgca obstuge WolL (funkcja wigczana przez uzytkownika)

e  Zintegrowany z plytg gtéwng dedykowany ukfad sprzetowy stuzgcy do tworzenia i
zarzadzania  wygenerowanymi  przez  komputer  kluczami  szyfrowania.
Zabezpieczenie to musi posiadaé mozliwosé szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego (TPM co
najmniej w wersji 2.0)

e  Ptyta gtéwna z wbudowanymi:

o 2 ziacza PCl-Express x1
o 1 ztacze PCI-Express 3.0 x16

. Obstuga kart rozszerzen wytgcznie o petnym profilu.

. Minimum dwa ztgcza DIMM z obstugg do 32 GB DDR4 pamieci RAM, min. 3 ztgczy
SATA 3.0 (6 Ghit) NCQ w tym co najmniej jedno ztagcze M.2-2280- . Ptyta musi by¢
trwale oznaczona logo producenta komputera.

. Dotgczony nosnik ze sterownikami

18. Gwarancja Gwarancja jakosci producenta:

Na okres co najmniej 36 miesiecy - Swiadczonej w siedzibie Zamawiajgcego,
chyba ze niezbedne bedzie naprawa sprzetu w siedzibie producenta ,lub
autoryzowanym przez niego punkcie serwisowym - woéwczas koszt transportu do i z
naprawy pokrywa Wykonawca,
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. Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta,

e  Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela. Nalezy dostarczy¢ link strony www pod ktérym zamawiajgcy
bedzie mogt sprawdzi¢ poziom wykupionej gwaranciji

Wymagane jest pisemne poswiadczenia gotowos$ci realizacji wymaganego poziomu
serwisowego przez producenta lub polskiego przedstawiciela producenta sprzetu wraz
podaniem w os$wiadczeniu adresu strony www producenta sprzetu pod ktérym Zamawiajgcy
bedzie moégt dokonaé zgtoszenia serwisowego wraz ze sprawdzeniem posiadanego pakietu
serwisowego — dokument dostarczy¢ na wezwanie Zamawiajgcego — tylko oferta wygrywaijgca.

19. Monitor e  Typ ekranu: Panoramiczny; ciekiokrystaliczny z aktywng matrycg IPS min. 21,5”

Jasnos¢: min. 250 cd/m2

Kontrast: min. 1000:1

Wielkos¢ plamki: max 0,25 mm

Katy widzenia (pion/poziom): min. 178°/178°

Czas reakcji matrycy: maks. 5 ms

Kolory: min. 16.7min

Obstugiwana rozdzielczos¢: min. 1920 x 1080

Powtoka powierzchni ekranu: Przeciwodblaskowa, utwardzona 3H

Zakres pochylenia monitora: w nie mniejszy niz Od -5° do +22°

Ztacze : min. 1szt. 15-stykowe ztgcze D-Sub, min. 1 ztgcze DVI (z HDCP),min. 1 szt.

Display Port

Srednie uzycie energii nie wigksze niz 15W, tryb uspienia nie wiecej niz 0,2W

. Dedykowany przycisk do wigczenia trybu Eco z wizualng sygnalizacjg aktywnego
trybu

. Inne: Monitor musi posiada¢ usuwalng podstawe montazowg, wbudowane min. 2
gtosniki min. 1,5W; kompatybilno$¢ z VESA 100 mm, Kensington Lock

e  Normy i standardy:
Monitory muszg by¢ wykonane zgodnie normami i posiadac certyfikaty: TCO 7.0,
1S09241-307, EPEAT Silver, Energy Star 7.0, TUV Low Blue Light, TUV Flicker Free
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